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Выступающий
Заметки для презентации
Закон Гилдера – рост пропускной способности каналов передачи данных приводит к росту скорости распространения вредоносного ПО. 
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Выступающий
Заметки для презентации
Сети предприятий были изолированы. Имели ограниченное количество, хорошо контролируемых точек связи с сетями филиалов или сетями других организаций.
Подавляющее число людей не имело доступа к сети.
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Выступающий
Заметки для презентации
Сегодня Интернет – публичная сеть, т.е. общедоступная. Сети одного предприятия связаны между собой через публичные каналы. Сеть стала открытой для доступа. Возникает вопрос как контролировать доступ к информации, ресурсам, обеспечивать их доступность, т.е. защита от блокировок? 


TepMUHbI U ONpPeAeAeHUS

UHpopmaums - ceeseHuna (coobleHns, AaHHbBIE) HE3aBUCUMO OT POPMBI UX
npeactasneHus (23 2006 r. Ne 149-83 «O6 NHPOPMALIMU, UHPOPMALIMOHHBIX TEXHOOTUAX U O 3almTe UHPOPMALIUU»)
MHpopMaLMOHHEIE TeXHOMNOruU - npoLiecchl, MeToAbl Noucka, cbopa,
XpaHeHu4q, O6p06OTKM, npeaoctaesieHna, pacnpoCcTpaHeHna nHpopmaumuum m

cnocobbl OCylwecCTBJ1eHNAa TAKUX NpoUecCcCoB U MeTOAO0B. (23 2006 r. Ne 149-23 «O6
WUHPOPMALIUU, UHPOPMALIMOHHBIX TEXHOJIOTUAX U O 3aLMTE UHPOPMALIUU»)

MHpOopMaLMOHHAs cUCcTeMa - COBOKYMHOCTb coaepxalleica B 6a3ax AQHHBIX
WHpopmauum u obecnedmearomx ee 06paboTKy UHPOPMALIMOHHBIX TeXHONOrumn
U TEXHUYECKUX CPenCTB. (23 2006 r. Ne 149-83 «0O6 UHPOpMALUU, UHPOPMALIMOHHLIX TeXHONOTUSX U O
3aWmMTe UHPOPMALIUU»)

NHPOpMALIMOHHO - TENNeKOMMYHUKALIMOHHAA CeTb - TexXHOornyeckas
cucTema, NpeaHasHayeHHas Ang nepeaadv no JIMHUAM CBA3U UHPOpMaLUu,
AOCTYN K KOTOPOW OCYLLECTBNSeTCa C UCMOSIb3OBAHUEM CPeACTB BIYUCIIUTENIbHOU
TEXHUKU (83 2006 r. Ne 149-83 «O6 UHPOPMALIUU, UHPOPMALIMOHHBIX TEXHONOMUAX U O 3aLMTE UHPOPMALIMU>»)

KoHpuaeHUManbHOCTL UHPOPMALIUU - 06a3aTesIbHOe ANA BLINOJIHEHUS
NULOM, NONYYUBLIUM AOCTYN K OnpeaenieHHoM UHpopmauumm, TpebosaHue He

nepenasaTtb TaAKyHO MHPOPMALUFO TPETbUM JTULIAM 6e3 cornacua ee obnapartens
(23 2006 r. Ne 149-33 «O6 UHPOPMALUU, UHPOPMALIMOHHLIX TEXHONOTUSX U O 3almTe UHPOPMALIUU>»)

BeBeAeHUE B KOMIMbIOTEPHbIE CETU

npodd. CMeAHCKMI P.A. 09.05.2016 7



TepMUHbI U ONpPeAeAeHUS

NHpopmaTusaums - opraHM3aumMoHHBIN COLMANbHO-3KOHOMUYECKUIA U HayYHO-
TeXHUYeCKUU NpoLecC CO3AAHUS ONTUMATBHBIX YCNOBUW AS19 YAOBETBOPEHUS
MH(POPMALIMOHHBIX NOTPebHOCTEN U peanus3aumm nNpas rpaxaaH, OpraHos
rOCYAApCTBEHHOW BNIACTU, OPraHOB MeCTHOTO CaMOYNpaBrieHUs, OpraHU3aLmi,
obLecTBeHHbIX 06beAnHeHUN Ha OCHOBE (POPMUPOBAHUS U UCMOSb30BAHUS
MH(POPMALIMOHHBIX pecypcos

HoxkymeHTUpoBaHHAA UHPOPMALUA (AOKYMEHT) - 3aPUKCUPOBAHHAA Ha
martepmuasibHOM HocuTtesie UHPOpMmauuma C pekBU3IUTaMm, NO3BONAHOWLIMMU ee
naeHTUPUUUpoBaThb. (Hocutenu uHpopmaumm - matepuarnbHbie 06bekThI, B TOM
Hnucne pusnyeckme nongd, B KOTOpbIxX CeeaeHna HaxoaaTt cesoe OTOGPCDKQHMZ B
BUAe CUMBOJOB, O6PG3OB, CUurHanos, TexHn4Yeckmnx peLlJeHMﬁ U I'IPOLICCCOB)

NHpOopMaLUOHHLIE pecypcbl - oTAerlbHbIe AOKYMEHTHI U OTAesbHbIe

MACCUBLI AOKYMEHTOB, JOKYMEHTbI U MACCUBLI JOKYMEHTOB B UH(POPMALIMOHHBIX
cuctemax (bubnmotekax, apxmBax, POHAAX, 6aHKAaX AAHHBIX, APYrUX
WHPOPMALIMOHHBIX CUCTEMaxX, B TOM Yncre npeanpuatun)

BeBeAeHUE B KOMIMbIOTEPHbIE CETU
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TepMUHbI U ONpPeAeAeHUS
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TepMUHbI U ONpPeAeAeHUs

Be3onacHOCTb - cocToaHMe 3aWMLLIEHHOCTU KU3HEHHO BAXHBIX MHTepecoB
NIUYHOCTU, 06LWEeCTBA U FOCYAApPCTBA OT BHYTPEHHUX U BHelWHUX yrpo3. (3akoH
P® «O 6e3onacHocTU»)

UHgpopmaumoHHaa 6esonacHocTb Poccumckou Eepepaumm - 310
COCTOgHUE 3aWUnLLEHHOCTUN ee HaUUOHANbHbIX UHTEpPECOB B
WHPOPMALIMOHHOM Cpepe, onpeaenarolmxca COBOKY MHOCTbHO
c6anaHCUPOBAHHBIX UHTEpPeCcOoB SIMYHOCTU, 0bLecTBA U FOCYAApCTBA
(AokTpuHa HpopmaumoHHow besonacHoctu PP)

BbesonacHocTb UHPOpMALIUM - coCTOIHUE UHPOPMALIMOHHBIX PecypcoB U
NH(OPMALIMOHHBIX CUCTEM, NMPU KOTOPOM C TpebyemMom BepOSTHOCTbHO
obecneunBaeTcs 3aWUTA UHPOPMALIUU OT YTEUKU, XULLLeHUS, yTpaThl,
HeCaHKLUMOHUPOBAHHOIO YHUUTOXEHUS, UCKAXEHUS, MOAUPUKALIUM,
KOMUpoBaHUa U 6nokuposaHus (Pykosoaswwmm AOKYMeHT

" ABTOMATU3UPOBAHHBIE CUCTeMBI. 3aWUTA OT HECAHKLUOHUPOBAHHOTO
AOCTYNA K UHPOpMaLMU. TepMUHLL U onpeaeneHus’ Noctexkommccus
Poccum 1998r.)

BBeAeHMeE B KOMMbIOTEPHbIE CETU
Nnpodo. CMEeAFHCKMM P.A.
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TepMUHbI U OnNpeAeAeHUs

BBeAeHME B KOMMbIOTEPHbIE CETU
npod. CMeAdHCKMM P.A.
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TepMUHbI U OnNpeAeAeHUs

NHopopmaumoHHaa 6e3onacHOCTb
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TepMHHbI U ONpeAeAeHUs

NHpopmaumoHHaa 6e3onacHOCTL™ — cocTogHUe (kavyecTBO) onpeaeneHHOro
obbekTa (B Ka4ecTBe 06beKTa MOXeT BLICTYNATb UH(POpMALUS, AGHHbIE,
pecypcbl aBTOMATU3UPOBAHHOW CUCTEMbI, ABTOMATU3UPOBAHHAS CUCTEMA,
WHPOPMALIMOHHAs CUCTema npeanpuatus, oblwecTea, rocyaapcTea U T. n.)

NHpopmaLnoHHas 6e30nacHOCTb = — 3aLMTa KOHPUAEHUNABbHOCTU,
LLeNNOCTHOCTU U AOCTYNHOCTU UHPOPMALIUU.

NHpopmaumoHHaa 6e3onacHOCTL™* — gegaresibHOCTb, HaNpaBneHHas Ha
obecneyeHue 3aWuLLEHHOrO COCTOSHUSA obbekTa (B 3TOM 3HaYeHUM ualle
NCNOSb3yeTCs TEPMUH «3aLUUTA MHPOPMALIUUA»)

*HaumoHanbHbIN cTaHaapT PE «3amTa UHPOpMALMU. OCHOBHLIE TEPMUHLL U OnpeaerieHUs»
(FOCT P 50922-2006).;

**HaumoHanbHeIM ctaHaapt P@ «MHpopmaumoHHas TexHonorus. TTpakTuyeckue npasusa
ynpasneHns UHPopmaumoHHou b6esonacHocTbro» (FTOCT P MICO/M3K 17799—2005).;

BeseaeHue B KOMMbIOTEPHbIE CeTH 09.05.2016 13
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MOHATMA UHPOPMALLMOHHOM
0e30MacHOCTH

* WHpopmayumoHHaa 6besonacHoamb - COCTOSHUE 3ALMULLEHHOCTU
UHPpopmaumu, obpabatbiBaeMou CpeACTBAMMU BbIUUCIIUTESIbHOU
TEXHUKU UNU aBTOMATU3UPOBAHHOU CUCTEMBI, OT BHYTPeHHUX
UAN  BHEWHUX Yrpo3: HapylweHus KoHguAeHYuasibHoam,
yesnoanHoam nubo AoamynHoannu uH@opmayum smbo pecypcos,
a TAK e HEe3aKOHHOro TUPAXUPOBAHUS UHPOPMALIMU, KOTOpbIe
NPpUBOAST K  MATEPUANIBHOMY UMK  MOpPAnbHOMY  yliepby
BNafesnbla UM nosb3oBarens UHPOpPMaLmu.

HauuoHanbHbi 4 cTaHaapT P® «3awmta mH opmaumm. OCHOBHbIe TepMUHbI
u onpepgeneHus» (FTOCT P 50922-2006).;

* Y¥Yrposa 6e3sonacHoan KOMNbLFAMEPHOMU CUCMEMbI -  3TO
NOTEeHUMANbHO BO3MOXHOe npoucllecTsue, npeaHamepeHHoe
WU HeT, KOTOpOe MOXeT OKa3aTb HexernaTeslbHOe BO3AeucTaue
Ha Camy CUCTeMy, a TaKxXe Ha UH(POPMALIMIO, XPaHSLLYHOCS B HeW.

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
ИБ – это не система мер, которые должны обеспечивать …, а состояние защищенности от ….
Эти формулировки взяты из официальных документов


TepMUHbI U OnNpeAeAeHUs

KoHpuaeHUManbLHOCTL UHPOPMALIMU - obsa3aTenbHOe Al
BbIMOJIHEHUS JIULIOM, MONYUYUBLUUM JOCTYN K OnpefenieHHOU MHpopMaLumu,
TpeboBaHUe He NMepeaaBaTb TAKyHO MHPOPMALIUIO TpeTbUM nuLam bes
cornacusa e obnaaarena»... KUHPoOpmauua — ceefeHus (cooblieHus,
AGHHbIE) He3aBUCUMO OT POPMBL UX MpeACTaBNEeHUS»

- CNOCOB6HOCTLHO CUCTEMBI COXPAHATbL YKA3AHHYHO UHMPOPMALIUKO B TaMHe OT
cybbeKkToB, He UMeroLWUX NONTHOMOYUU HA AOCTYN K HeW

LlenoctHOCTb UHPOPMALIUM - coCTOSHUE 3aLUMLLEHHOCTU MHPOPMALIUY
XapaxkTepusyemoe cnocobHocTbro KC obecneumBatb COXpAHHOCTb U
Hen3MeHHOCTb KOH(PUACHLMANBHOW UHPOPMALIMK MPU NOMBITKAX
HeCaHKLMOHUPOBAHHBIX UMW CNYYaMHBIX BO3AEUCTBUIA HA Hee B NpoLecce
06paboTku nnu xpaHeHus

HocTynHOCTL UHPOPMALIUM - COCTOSHUE UHPOPMALIMU,
Xapaktepusyemoe cnocobHocTbro KC obecneumnsatb becnpenaTcTBeHHbIN
AOCTYN K UH(POPMALIUU CYOEKTOB, UMerOLWUX Ha 3TO NOJIHOMOUUS

OocTyn Kk uHpopmaumum (AOCTYN) - O3HAKOMIIeHUe C UH(POPMaLmeun, ee
06paboTKa, B YaCTHOCTU KONMUPOBAHUE, MOAUPUKALIUA UNTU YHUUTOXEeHUe
UHPOPMaLIUW.

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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TepMUHbI U ONpeAeAeHUs

3awmra UHPOPMaALMU - feaTerlbHOCTb, HanpaBfeHHas Ha
npeAoTBpALLeHUe YTeUKU, pasrialeHus,
HeCaHKUuMoHupoBaHHoro goctyna (HCL) 3awmiiaemon
UHPOPMALUU, HECAHKLIMOHUPOBAHHBIX U
HenpeAHamepeHHbIX BO3AEeNCTBUM Ha 3aWmLLaemMyro
UHPOPMALUIO

3awmuiaemas UHPOpPMaALUa - UHPOPMALUS, aBnarOLLaacs
npeaMeTom cobCTBEHHOCTU U NOASexXallas 3almTe B
COOTBETCTBUU C TpebOBAHUSAMU MPABOBLIX AOKYMEHTOB UMY
TpeboBaHUAMU, YCTAHABIIUBAEMBIMU COOCTBEHHUKOM
UHPOpMaLUW.

CobamseHHUKOM uH@opmayum morym 6bimb: rocyAapanso,
ropuanYecKoe nnuyo, rpynna @uUnHecKux auy,
omeJsibHoe @u3udeckoe JSINyo.

BeeAeHUE B KOMMbIOTEPHbLIE CETH
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TepMUHbI U ONPeAEAeHUSA

HecaHkuuoHUpoBaHHLIU gocTtyn Kk uH@popmauum (HCL) -
AOCTYN K UHPOPMALIUU, HAPYLLGHOLMUA NPABUNA pa3rpaHUYeHus AoCTyna
C UCrOJIb30OBAHUEM LUTATHbI X CPEACTB, NpeAO0CTABNAEMDBIX CpeaACTBAMU
BLIYUCIIUTENBHOU TEXHUKU UNU aBTOMATU3IUNPOBAHHBLIMU CUCTEMAMMU.

[Moa wratHbIMU cpeaACTBAMU MOHUMAETCS COBOKYMHOCTb NpOrpammHoro,
MUKPOMpOrpammHOro 1 TexHu4eckoro obecrnedyeHus cpeacTs
Bbl YNCTINTESIBHOU TEXHUKU UM GBTOMATU3UPOBAHHBI X CUCTEM.

B noaxope MNoctexkommuccum HCL agngetca KNHOUYEBLIM NMOHATUEM U
TPAKTyeTCca Kak AO0CTYN K 3alMLLaeMOu MHPOPMALUU C HapyLleHuem
YCTQHOBMEHHbIX Npas UNU Npasun AOCTyNa, NPUBOAILIUK K NONYYEHUO
Cy6beKTOM BO3MOXHOCTU O3HAKOMITeHUs C UHpopmauuven u/mnu

BO34eUCTBUSA Ha Hee

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Троянский конь, Вирус, Сетевая атака – это НСД?


»
TepMUHbI U OnNpeAeAeHUs

*3aWmUTa UHPOPMALIUU XAPAKTEPU3YETCS - LefbHo 3alMThI, 06 beKToOM
3ALMTHI, Bpems 3alMThI, 3PPEeKTUBHOCTLHO 3ALLMUTHL.

sLlenb 3aWUTBI - 3TO XenaeMbIv pe3ynbTaT 3aWUThL, T.e. 3aWUTLI OT Yrpo3 U
yCTpaHeHue ya3BUMOCTeM.

Yrposa 6e3sonacHoctu KC - noTeHUUanbHO BO3MOXHOE BO3AEUCTBUE Ha
UHPOPMALIMFO UMK Apyrue KOMNOHeHTLI KC, KoTopoe MOXeT NpSmMo Unu
KOCBEHHO MpUBECTU K HaHeCeHUHO ylepba uHTepecam CybbekTos
WHPOPMALMOHHBIX OTHOLWEHUW.

Yrposa 6e3o0nacHOCTU UHPOPMALIUU - COBOKYMHOCTb YCITOBUU U (PAKTOPOB,
CO3AaroWUX NOTEHUMAbHYHO UM pearibHO CYLLeCTBYHOLWYHO ONACHOCTD,
CBA3AHHYHO C YTEYKOMN UHPOPpMaLUUU U (MNU) HeCAHKLMOHUPOBAHHBIMU U
(Mnn) HenpeaHamepeHHbLIMU BO3AEUCTBUSIMU HA Hee.

Y93BUMOCTb MH(POPMALIMOHHOU CUCTEMBI - HeAOCTATOK UNU cnaboe mecto
B CUCTEMHOM UNU NMPUKNAAHOM NPOrpaMMHOM (NpOrpammHO-annapaTHOM)
obecneyeHUU aBTOMATU3IUPOBAHHOU UHPOPMALMOHHOU CUCTEMBL, KOTOpbIe
MOTFYT 6bITb UCMONb3OBAHLI AJ19 peanm3aumm yrpossl 6e30nacHoCTU
UHPOPMaLIUU.

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Любая задача защиты информации характеризуется, по крайней мере, четырьмя характеристиками, такими как цель защиты, объект защиты, время защиты, требуемая или максимально возможная эффективность защиты.

Угроза безопасности КС - Потенциально возможное действие, событие, процесс или явление, которое посредством воздействия на информацию или другие компоненты КС может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений.

Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.





TepMUHbI U ONpeAeAeHUs

Yassumoanb  KOMMbFAMEPHOU  cuamembl -  OCOBeHHOCTb
peanusauum  CUCTeMbI,  KOTopas  AenaeT  BO3MOXHBIM
peanmsauuio yrpossl.

Amaka Ha KOMMbFOMEPHYO CcuchemMy - 3TO  [euctsue,

npeanpuHUMaemoe 3JTI0YMbIWNEHHUKOM, KOTOPOE 3aKNHOYaeTCqd B
noucke U UcnosibsoBaHUU ya3sBMMOCTW.

O HapylweHus KOHPUAEHUUANBHOCTU UHMPOPMALUU - CRyYau
nonyyeHUs  AOCTyNa K  UHPOPMALUUU  NOCTOPOHHUM
CcybbeKkToM.

O HapyweHus  ULenOCTHOCTU  UHMPOPMALMU -  CIyuai
YMBILWEHHOrO UCKaxeHua (MoaudpuKkaumsa unu yaaneHue)
AGHHBIX, XPAHAWMUXCS B BbIYUCIIUTENBHOM CcuUCTeme Unu
nepeAaBaemMbIX U3 OAHOM CUCTEeMBI B APYTYHO.

O HapyweHue  [AOCTYMHOCTU: OTKA3 OT  OBCNYXMUBaAHWUA,
HeCaHKLIMOHUPOBAHHOE UCMOSIb30BAHUE pecypCcoB CeTu.
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Выступающий
Заметки для презентации
Примеры угроз:
	- SQL injection
	- переполнение стека
	- передача кода вместо данных с последующей передачей управления
	- перегрузка физического ресурса (атака усилением, DDoS)
	- скрытые каналы (несанкционированное выкачивание БД, статистические параметру потоков, стеганография)

Под безопасностью информации в сетях ЭВМ будем понимать следующие четыре группы проблем: 
Секретность 
Конфиденциальность – только санкционированный доступ к информации (никто не может прочесть ваши письма без вашего ведома). 
Целостность –  только санкционированное изменение информации (никто без вашего разрешения не может изменить данные о вашем банковском счете). 
Идентификация подлинности пользователей и документов
Имея с кем-то дело через сеть, вы должны быть уверены, что это тот, за кого он себя выдает (если вы получили сообщение от налоговой инспекции уплатить определенную сумму денег, вы должны быть уверены, что это не шутка). 
Получив через сеть электронную версию документа, как определить, что он подлинный и не был фальсифицирован? 
Надежность управления  или доступность ресурсов и сетевых услуг
Несанкционированное использование ресурсов (если вы получите счет за телефонные переговоры, которые вы не делали, вам это вряд ли понравится). 
Обеспечение доступности ресурсов для авторизованных пользователей. 

Пример: ошибки работы с памятью
Отсутствие проверки корректного значения входных параметров


TepMUHbI U ONpeAeAeHUs
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KAloueBblie noHATUA (IBM 1972)

o ONO3HABAHUE (uaeHTud ukayms v ayTeHT UKayms)
. YnpasneHue AoCTyrnom

. Peructpauus

. N3onauus

« KOHTpOnb HemsmeHHoOCTU

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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KAto4eBbie noHaTus (IBM 1972)

« KoHTposb
HeusmMeHHOCTU

. I3onauus

BeBeAeHUE B KOMIMbIOTEPHbIE CETU
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MeToAbl peaAusaLmum

CpeAacTBa 30GWMUTHI

. Pusnveckue

. TexHuyeckue

« ANnNapaTtHbIe

. TTporpammHsbIe
 OpraHu3aumoHHbIe (pexxumHble)
. TTpasoBbIe
Kpuntorpagpuyeckue

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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MpobAembl MHPOPMALLMOHHOU
6e3onacHocCcTH

* Ha kakom ypoBHe peluaroT npobriembl ceTeBom
be3onacHoCTU?

e MeToabl obecnevyeHusa cetesou bezonacHoOCTU

O CAHKLUUOHUPOBAHHBLIW AOCTYN B cUCTeMy (ayTeHTUpUKauus
BXOA4ALLEro)

O 3aWMTa U KOHTPOSb AOCTYNA K pecypcam (aBTopusaums
AOCTYNA)

O COKpbITUE UHPOPMALUU B CUCTEME

* [MTosummka 6e3onacHoam - LOKYMEHT, OTpaXaroLmiA
Habop HOpM, NPABUN U NPAKTUYECKUX NPUEMOB, KOTOpbIE
perynupyroT pasmellieHue, AOCTYNM U 3aWUTY UHPOPMALIUM,

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Прежде всего задумаемся о том, где, в каком месте стека протоколов должно располагаться обеспечение безопасности, защита информации в сети. Одного такого места нет. Каждый уровень способен внести свой вклад. Например, на физическом уровне, чтобы контролировать доступ к физическому каналу, можно поместить кабель в опечатанную трубу, заполненную газом под давлением. Любая попытка просверлить трубу приведет, хотя бы кратковременно, к падению давления газа и срабатыванию датчика давления. Это, в свою очередь, включит сигнал тревоги. А, можно газ сделать ядовитым, тогда и спешить не надо. 
На канальном уровне данные могут быть зашифрованы на одной машине и расшифрованы на другой. Об этом шифре верхние уровни могут ничего не знать. Однако, поскольку пакет дешифруется на каждом маршрутизаторе, хотя бы частично, то в памяти маршрутизатора он может стать предметом атаки, т.е. попытки несанкционированного доступа. Тем не менее, при передаче данных этот метод, называемый шифрованием канала, часто применяется в сетях. 
На сетевом уровне распространенным решением является сетевой экран или брандмауер (firewall). Это средство, которое позволяет фильтровать как входящие, так и исходящие пакеты на сетевом уровне (см. главу 2 тома 2). 
На транспортном уровне проблему конфиденциальности данных при передаче решают шифрованием всех сегментов транспортного соединения и применением, так называемых сеансовых шлюзов. 
Однако в сети до сих пор нет удовлетворительного решения проблемы безопасности информации.
 Отметить стеганографию.

Шифрование защищает от несанкционированного доступа при передаче информации, отчасти при ее хранении. Для обеспечения конфиденциальности доступа – дискретность доступа и строгое разграничение прав доступа к информации – мандатные системы.
Модели методов контроля доступа.

Контроль доступа:
шифрование, только тот кто владеет ключом и знает алгоритм шифрования может получить доступ к информации. Однако шифрование не защищает от уничтожения информации, изменение информации (некоторые виды шифров позволяют менять отдельные места документа без расшифровки документа (знание структуры)).
мониторы доступа: контроль доступа, контроль операций, политика доступа.
За все надо платить. Чем жёстче защита, тем дороже и сильнее ограничения.


NMpun3Haku Knaccudukaumm yrpo3 6e3onacHocTu

Mo HANPaEEN2HHOC TIA Ped MM3aL0 A

M0 MPAYAHEM (MCTOUHAKAM ) BOZHMKHOESHIMA

Mo BReEMEHHBIM XapakTeLIAC TIRAM EID3,D,El:’.1CTEIMH

Mo obbekTamM BozRekc TRIA
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Knaccudomkauma yrpos no HanpaBrieHHOCTH
peann3auum

Yrpoabl bezonacHocT KC
Mo HarnpaeneHHoCTH

HapiyLlLeH1e 0CTYIHCCTA WHpOopMELY

HAPYLLE HAS LB NOCTHOSTIA WHDODMALIAA

HapyLLEHAe KOHDIAAEHLIAANBHOC T MHBOPMALK

BoleCd 13 CTROA ENCKMpOBKA KaHanCce
TCKWMD ADCTYIA L1 MPOUeccos
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Knaccudgumkaumsa yrpo3 no BpeMeHHbIM
XapakTepucTukam Bo3oencTBus

rpo3bl bezonacHocTK KC
No BpeMeHHbIM
XAPAKTEPMICTARAM

o ARATENEHOCTIA

[0 OB TOPAEMOC T

KraTkospeneHHb e
(MOMEHTaNBHEE

NonrospereHHs e

CHOpDE30ER IR

MHOropazoeble
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Knaccudukaumsa yrpos no oo6buekKkTy
BO34EeNCcTBUA

Yrpo3bl bezonacHocT KC
no obbekTy BOZASHCTBA

M0 || IAndbepmauas || TC || KombtyHAKEL

Nns cbpaboTia ns Nepeaaqi
B MNEoU e B MNpoUecce B NpoUecos HH':bDDM A HHdJ':'DMEILlMH

CEpabnTrIA HDEHEHWA MEPE 18U ]
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HNA ¥paHeHa | |BenomoraTe neHele
IHDCPMALA
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Knaccudumkauymsa yrpos rno Ucnosib3yemMbim
cpencTtBamM BO3gencTeuda (HanageHus)

rpo3bi besonacHocT KC
NnocpencTBamM BO3AeACTBHA

MeToak me TC CpencTes
Ae300r aH B3 ALY 3AYRCEOND
E02ASCTEMA

CTaHaapTHEe || LoaaaHHbE
CreLansHo
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Knaccudmkaumsa yrpos no npyudymHam (MCTOYHUKaM)

BO3HUKHOBEHUA

BeBeAeHUE B KOMIMbIOTEPHbIE CETU
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Knaccudukaums yrpo3 no xapakrtepy m macwutabam
HeraTMBHbIX NOCNeACTBUN

¥Yrpo3bl besonacHocv KC

MO Hel aTBHbIM MNMocnenc TBHHM

Ha ypoeHe
KOMMIOHEHTOR
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Knaccudgmkauma yrpo3s no KkaHanam Agocrtyna

Yrpo3bl bezonacHocTA KC
Mo KaHalaM JoCTyna

CTaHgaptHoe M0 | | TC copaboma

FiorryHIAALLAY

1 OTODpE ke HAA

Nna nepeaUgM
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Yrpo3sbl, cBsizannbie ¢ HC/

Yrpo3sl, cesazannabie ¢ HCJY

Ilo ucnonb3yeMeiM|

CpencTBaM J0CTyIa

C ucronp30BaHUEM MIPOTPAMMHOTO

be3 ncnonp30BaHUsS IPOTPAMMHOTO

obecneuyeHus

VYTrpo3sl yAaneHHOro
JocTymna

Yrpo3bl HENOCPEACTBEHHOTO
J0CTyIa

C ucnonap30BaHAEM

- CpezcTB

onepanuoHHON —
cpembt

C ucrnoap30BaHUEM
CIIeLAAILHBIX
MpOTpaMM, B TOM
| gucne BpenmOHOCHBIX
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Tlo ucmonb3yemoit ommbke
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HEaICKBATHOCTBIO MPUHATHIX
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Oe3omnacHocTn

ITo npuemy Bo3aeicTBUS

Kpaxa HocuTens, 2JeMeHTOB
obopynoBaHus

YTpo3bl, 00ycI0BICHHBIE
omnOKaMH B IPOrPaMMHOM
obecrieueHnn

dusnueckoe pa3pylieHue
HOCHUTEJICH, SJIEMEHTOB
obopynoBaHus

Yrpo3sl, 00yCIOBICHHBIE
OIIMOKaMU I0JI30BaTENS

Yrpo3bl, 00yCIOBICHHBIS
ommOKaMy TEXHIHYECKOTO
o0CTy KUBaHU
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Yrpo3ssl, cBsa3annbie ¢ HC/L
(mpoxoJIsKeHue)

o cnocoOy peanuzanuu |IeCTPyKTUBHON (DYHKLIUH

YTpo3sl IporpaMMHO- C mpsIMBIM HCTIOTH30BAHUEM C ucnonp3oBaHUEM
MaTeMaTU4YECKOro BO3ACHCTBUS MPOTPaMMHBIX CPEJICTB OTIEPAIIHOHHON MPOTPaMMHBIX CPE/ICTB
CUCTEMBI MIPHUKIIATHBIX TPOTPaMM

L C zanyckoM pyHKIHHA
KOITMPOBAHUS
Yrpo3sl BHEAPEHUS
MPOrpaMMHBIX 3aKJIaJI0K 3aMKMCHU
YHAITOKCHI
YTpo3sl BHEAPEHUS BUPYCOB
. OpMaTUPOBAHUSA
1 YepBer (bop p
OJIOKMPOBAHUS
MOAU(HUKAIINH

Tiepe3arpy3Ki CUCTEMBI

BeeAeHUE B KOMMbIOTEPHbLIE CETH

npodd. CMeAsHCKuM P.A. 09.05.2016 36



I/IHHI/II[eHT — COUCTAHUC YI'PO3bI U YH3BUMOCTH
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NHOUIEHT — coYeTaHue YIPO3bl U YA3BUMOCTH

(mpumMephbI)
besonacHocTb Kagpobbix pecypcos (ISO/IEC 27002:2005, pasaen 8)

YA3BMMOCTD Ffp0331 HCMOTEIYHWAA YAIBHMOCTD
HegocTato4Hoe IIIE'E.I"-IEHHE fiezonacHOCTH Cwubka nepcoHana TEXHHYECKOHA noane+HeEH
HeoceenomAeHHOCTE B EOMNPOCax fezonacHOCTH OWWAKK NOABZOEATENEH

DTE‘{,‘TETEFHE MEXIHHWIMOE MOHWTODKWHNE HEEEIHI{LI,HEIHHFIDEEIHHDE HCNoAb30B3HHE

MParpamHOro ofeCneYEHHA

COTCYTCTEME  NOAMTME B 0BNacT  KOpPPeRTHOro | HeCAHKUMOHMPOBEHHOE WCMNOAb30EAHWE CETEEOrD
WCMOAB20EAHWA CPRACTE TEAEKOMMyHMEAUMA W | 0BopyOoEaHWA
NepeaaqM coofiweHuid

He OTmEeHAKTCA NPAEa A0CTYNA NPH YEOABHEHWK HEEEIHI{LI,HI:IHHFIDEIEIHHI:'Iﬁ AOCTY

He cywecTeyeT npousdypbl, FapaHTupyiowed |Kpaka
EOZEPAT PECYPCOE NPH YEOABHEHHH

HewmOTHEMPOBAHHEIA MAK HEAOEOALHLIM Nepcodan | 3noynoTpefineHwe  cpegcTeamu  0BpafioTeu
HHDOpM ALK

BesHagiopHan pafioTa EHEWHero nepcoHana wAW |Kpama
nepcoHana, pafoTawwero B Hepabovee Epemn

http://aHaAm3-pucka.pdo/node/231
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I/IHIII/II[eHT — COUYCTAHUC YI'PO3bI U YASBUMOCTH

(MnuMenkr)
YnpaBneHHe KoMMyHMKauMamu M onepaumamu  (ISOFIEC 270012:12005,

paspen 10)

YaA3BEHMOCTD

CAOHHBIA NONbE0BATEABCKHMA MHTepdedc

'.‘Frpc-aa » HCNONb3YHIWAGA YAIEHMOCTD

OwwKBKa NepcoHana

Mepegada WAW NOETOPHOE MCNOAB20OEAHHME CPEOCTE
¥PaHeHWA MHpopmMaurK fes HagneH aWwer 0HMCTHA

HecaHHUMOHWPOBAHHBIA O0CTYN K MHDOpaMaLm‘K

HeageKEaTHbIA KOHTPOAb M2 i EHEHKA

CHOA CHCTeMBl BEZONACHOCTH

HeaaeKEaTHOE YNPAENEHHME CETLID

Neperpyzka TpadiKKa

OTCYTCTEME NPOUEOYD PE3EPEHOMND KONMPOBAHWA

NoTepA WHPOpMaUM9

OTCYTCTEME  A0KA3aTeNbCTE  OTAPAEHM  WAM | ¥X04 OT OTEETCTEEHHOCTM
NOAYYEHHA COOALWEHMA

OTCYTCTEME oBHOENEHWA MPOrpammHOro | BUpYCHaA MHDEKUMA
OBECNEYEHKA, MCNOAbSYEMOrD O0A SalMTol  OT

Eped0OHOCHOr O Koda

HeT pazgeneHna obAzaHHOCT 2R InoynoTpefneHwe  cucTemod  [CAyHadHOE  WAW
NpedHamepeHHoe]

Her  pazdeneHMAa  Tectoeoro W pafiodero | HecAHKUMOHWPOESHHAA w0 AN MK ALK A

obopyOoeaHKA AEHCTEYHILLMY CHCT A

HekOHTpOAMPYEMOE KONMPOE3HWE Kpama

HezaWwMWeHHble COBOMHEHMA C© CeTAmMd oBwero |McnonbzoBaHWe NporpammHoro  ofecneqeHuA

noAbz0EaHKWA

HEJETOPKWI0OBEaHHBIMH NOABZ0EaTEARMH
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¥Yrpo3sl 1 yI3BUMOCTH B KOMIIBIOTEPHBIX CETHAX

4H CgKbe, |7 ‘ I'Imm p GGl
. Henywrere C Intern ntemet, CUEHapUH
RPC.FTP, ,m:;ﬁx“;mu Ha ‘Wb cepeepax u aHoHmHbie FTP | 5. Nerxo oTragkiBaenbie
DNS, SMTP Cepeephl = | W MOETOPHO MENOAL3YEMEIE
3, !J'rs:camupum - Patouan
BOSMOKHO W3 NEREHOC 30Hb! CTaHUKHA Tpesyoume
w cayt Tuna SMTP, finger, telnet, | sl Kol i
1users, ipcinfo, NetBios 8 Henpasunsho |
—] 10. HeabocHosarHoE npegocTasneHe
13. He oreeyaows TpeSosaHHaM nonxon ’ COBMECTHON0 A0CTYNA K Bafinam
K. PErHCTRALMM, MOHMTOWPHTY W OBHADYNEHMIO | W KaTanoram
&HOMANUIA HA YDOBHE CETU W Y3N0B
14. Hecofinigerue wau areyr
Network = ﬁ POAUTHKH B830NECHOCTH,
- — — COOTBETCTEYIOWMY
internet| [Router| [Fiewall Router |__rpoueasp upexcrveraau
BHYTpetHAR 9. HeofHoBneHHoe, ycTapesie,
1. HeagexeatHoe ynpaeneHue BrigeneHHLI g aHaNME! nnkg:::an ! Wx ﬁwm ¢
napametparad M0
Punuan
| B. Monb30BaTenbckHe AW TECTOBbIE
YNETHEIE 3AMMCH C YPE3MEDHD
PACWHPEHHbMA NEHBENErUANMN
= 2. HesawvueHHsIe W HEKOHTPOMPYEMbIE 1. Covwkom gosepuTensHeIe
NYHKTEI YLaNEHHOMD A0CTYNS OTHOWEHMA, HANPUMED MEXAY A0MEHINMM
MoGunin NTHAM oTHOWEHUA 3303BaeMbIE C
o . oMol Painog .thosts U hosts.equiv
& Unix
09.05.2016
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[MOTEHUMAAbHbIE HOCUTEAMU YIPO3

3N0YMBILWNEHHUK LLensb

CTyneHT TTopassneybcs, UUTag YyXyro NOYTy

Xakep TTposepuTb Ybko-Nn60 cuctemy
6e3onacHoCTU; yKpacTb AGHHbIE

ToproebI NpeacTasUTensb Brepetbca B AoBepue: npeacTtasnser BCHO
Espony, a He Tonbko AnbaHuro

BbusHecmeH Y3HaTb O MAPKETUHIOBBLIX MJIAHAX KOHKYpeHTa

BerswmiA coTpyaHuk OTOMCTUTb 3a HeaaBHee yBOJSIbHeHUe

Byxrantep TTpucsouTb cebe AeHbrY KOMNAHUU

bpokep OTKa3atbca OT obelwaHua, caenaHHoro no
3M1eKTPOHHOMU nouyTe

MoweHHUK YKpacTtb HoMepa KpeAUTHBIX KapTo4ek Ansa ux
nNpoAaXuU

LLInnoH N3yunTb BOEHHbIN NoTeHuman npoTUBHUKG

Teppopuct Y3HaTb CcekpeT 6aKTepnonoruyeckoro opyxus

BBG,A.GHVIG B KOMIbIOTEPHbIE CETU 09.05.2016
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¥Yrpo3bl - HCTOYHUKH

3rNOyMbILWEeHHUKWN, UX MOTUBbI
W Knaccudmkauma atak

3MoYyMbl LLNEHHUKA MoTuB bl Knaccbl aTtak

= HalnoHanMcThl

= TeppopmcThl

= [1pecCTynHUKK

= Xakepnl

= B3nomLmkm

= KOHKYpEeHTHI

= ¢ XaKepbl-AWNETaHTLI»

= HegoBONbHbIE
COTPYOHWUKN

= [1paBUTENLCTBO

= Pasegegka
= Kpaxa

= OTka3 B
obCcnyxmMBaH1n

= 3aTpy4HeHWe
paboThI

. COpeBH OBaTelibHbIE
NMHTEPeCbl

= [laccHBHble
» AKTUBHLIE

= C BNM3Koro
PACCTOAH KA

= BHyTpeHHue
= PacnpepeneHHble
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Hroropan

OIEHKA

A

OOLwan cxema OLEeHKM yrpos

ObobueHHAA

OLEHKaA [IOTEPE
A

OueHKa BEpOATHOCTH CybbLeKTHEHAA OLIEH- OUEHKA BOZMOXHOIO OueHka 3aTpaT Ha
(4acTOTH MOABTEHHA) Ka BO3MOXHOCTH yiep ba npu peanusa- CPEeCTEA 3AIHTH
YIPO3H (mpaegomomobue) LIHH YTPO3E
7y r Y A A [}
BoamoxHOCTE Ouenxa
peanusalnuu < BO3SMOXHOIO
vimepba
Quenka
- EHHOCTH
Hpeutnduxanna sosgei- I
obLexTa
CTBUA (HANpaBIeHHOCTH)
Yrpos:l Ha ODLEKTH 3a-
LUTEH
ObBEET YyTPO3H
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Ono3HaBaHue - onpeaenexHns

MAeHTVICbI/IKaLIMH —— 3TO NpOoLECC pacno3HaBaHWs ANeMeHTa CUCTEMbI, OObIYHO C MOMOLLbIO

3apaHee onpeaeneHHoro naeHTUdUKaTopa Unn Apyron yHMKanbHom MHopMaLnn - Kaxabii
CYOBbEKT NN 0OBbEKT CUCTEMBI AOMKEH ObITb OAHO3HAYHO UOEHTUDULIMPYEM.

UpeHTudmkaumsa B UHpOPMaALUMOHHbLIX CUCTEMAaX — npucsoeHue cybbekTam u

obbekTam naeHTudukaTopa u / Unu cpaBHeHne naeHTuduKaTopa ¢ nepevyHemM NPUCBOEHHbIX
NOEHTUDMKATOPOB.

AyTeHTI/ICbI/IKaLI,I/IFl = 3TO NpoBepKa NOAMHHOCTU UAeHTUUKaLMKn none3oBarens, npouecca,
YCTPOWMCTBA UNKU ApYyroro KOMMNOHeHTa cuctemMbl (0ObIYHO OCYLLECTBNAETCS Nepeq paspeLlleHnem
aocTtyna).

ABTOpVI3aL|,VIF| - Npoueaypa npegocraBneHns CybbekTy onpeaeneHHbiX npas 4OCTyna K
pecypcam CUCTEeMbI MOCHe YCrNeLwHOoro NpoxoxaeHnsa um npoueaypbl ayteHTudpukauymn. Ins
Ka)kgoro cybbekta B cucteMe onpeaensercs Habop npas, KOTOPbIE OH MOXET UCMOMb30BaTh MNpu
obpalleHnn K eé pecypcam.

A.qMVIHVICTpVIpOBaHVIe - rpouecc ynpasneHns 4ocTynomM cyObekToB K pecypcam CUCTEMbI.

[aHHbIN NpoLecc BKIoYaeT B cebs: L
- co3gaHune I/I,EI,eHTMd)I/IKaToga cybbekTa (co3gaHue Y4ETHOW 3anncu norb3oBaTens) B CUCTEME;
- ynpasneHue AaHHbIMU CyObeKkTa, UCNofNb3yeMbIMN ONA ero ayTeHTUduKauum (CMeHa napons,
nsgaHue ceptudukaTa n T. n.);
- ynpasneHue npasamu JOCTyrna cybbekTa K pecypcam CUCTEMBI.
AyJ:WIT - MpoLecc KOHTPOrA (MOHUTOPWHIA) 4OCTYNa CyObeKToB K pecypcam CUCTEMBI,
BKITHOMAOLLMIA NPOTOKONUPOBaHWe AeNCTBUN CybbekToB Npu nx paboTe C pecypcamy CUCTEMbI B
Lenax obecnevyeHna BO3MOXHOCTU OBHapyXeHUst HECaHKUMOHUPOBaHHbLIX OENCTBUN.

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Термин «идентификация» в отношении личности пользователей в информационной безопасности часто ошибочно используется на месте понятий аутентификация и авторизация.



MNoATBEepPXAEHUE NOAAUHHOCTH
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\
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NoATBEpPXAEHME NMOAAUHHOCTH

Ha KNABMATYDE U TN,

apeHne uidopmaumei:
R L EOALE ﬂHﬁﬂXﬂﬂw
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Выступающий
Заметки для презентации
В криминалистике биометрические методы идентификации

Распределение биометрического рынка в последние годы. В каждом втором источнике эти данные колеблются на 15-20 процентов, так что это всего лишь оценочное представление. Так же тут под понятием «геометрия руки» скрываются два разных метода.

ДНК
Подчерк
Работа за клавиатурой
Голос





BbiGop TexHoAOrmu
AYTEeHTUOUKALLUMK

D3 0RACHOCED

HevxohakimopHan
aymeHmubuk aLus

DAHOPEKNORHER ST T 3L

CHIOUAOCFD ydobcmso
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MPOTOKOABbI AYTEHTUDOUKALLMM B CETH

PAP (Password Authentication Protocol) - asyctopoHHuii npotokon o6meHa
NOATBEPXACHUSMU, NMpeaHAa3HAYeHHbIN AN UCMONb30BAHUS ¢ npoTokonom PPP. PAP

aBNSeTCs O6bIYHLIM TEKCTOBBIM MAPOSieM, UCMOSIb3yeMbIM B bonee paHHUX cuctemax
SLIP.

CHAP (Challenge Handshake Authentication Protocol) -3to tpexctopoHHuid
NpOTOKON 0bMeHa NoATBEpXACHUAMU, NPeAnOoNararomUi NyYLWYHO 3aLWMUTY, Yem
npoTokon ayTeHTUPpukauum PAP (Password Authentication Protocol).

MS-CHAP (MD4) Mcnonbayet sepcuro Microsoft npoTtokona.

MS-CHAP-V2 Tlpeaoctasnset AONOSHUTESIbHYFO BO3MOXHOCTb AS1S U3MeHeHWs
napons, HepoctynHyro ¢ MS-CHAP-V1 unu ctaHaapTHOU ayTeHTugpukaumen CHAP.

EAP (Extensible Authentication Protocol) npeactasnser coboii pacwmpaemsrii
MEXAHU3M QyTEHTUPUKALIMM, NO3BONSFOLUMIA YHUPULIMPOBATL NPOLECC MPOBEPKU
NOASIMHHOCTU NOMb30BATENEN, NPeAOCTABMASA NPU 3TOM YUACTHUKAM COeAUHEHUS
BO3MOXHOCTb UCMONb30BAHMUSA CAMBIX Pa3HOOBPA3HBIX CXEM QyTeHTUPUKALMM,

BBeAEHUE B KOMMbIOTEPHbLIE CETU

Y 49
npodo. CMeAsHCKuM P.A. 09.05.2016


Выступающий
Заметки для презентации
Kerberos, SSL, TLS, ЭЦП


YnpaBneHue 4OCTYNoMm

N MHPOPMALMOHHbLIMM MOTOKAMM.
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Cyb6bHeKkTHO-00beKTHaA MoAaersib KOMMbIOTEPHOU

cnctemMbli

ty 0y
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KomneiorepHan cucrema

i6'beKTbl O61bLeKkThbI
. Mpoueccsl = o
O Cy6beKToB (™)
(aKTUBHblE =
(maccuBHble
CyLLHOCTH) CYLLHOCTH)
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Выступающий
Заметки для презентации
Положение 1. В КС действует дискретное время.

 Положение 2. В каждый фиксированный момент времени tk КС представляет собой конечное множество элементов, разделяемых на два подмножества:
-	подмножество субъектов доступа S;
-	подмножество объектов доступа O.

 Положение 3.  Пользователи КС представлены одним или некоторой совокупностью субъектов доступа, действующих от имени конкретного пользователя.

 Положение 4.  Субъекты КС могут быть порождены из объектов только активной сущностью (другим субъектом).

 Положение 5.  Все процессы безопасности в КС описываются доступами субъектов к объектам, вызывающими потоки информации. 

Под субъектом доступа понимается активная сущность КС, которая может изменять состояние системы через порождение процессов над объектами, в том числе, порождать новые объекты и инициализировать порождение новых субъектов.

Под объектом доступа понимается пассивная сущность КС, процессы над которой могут в определенных случаях быть источником порождения новых субъектов.

	В модели предполагается наличие априорно безошибочного механизма различения активных и пассивных сущностей (т. е. субъектов и объектов) по свойству активности (например различия между файлом с кодом программы и исполняемой (запущенной) программой).
	Предполагается также, что в любой момент времени tk , в том числе и в начальный, множество субъектов доступа не пусто.

Под пользователем КС понимается лицо, внешний фактор, аутентифицируемый некоторой информацией, и управляющий одним или несколькими субъектами, воспринимающий объекты и получающий информацию о состоянии КС через субъекты, которыми он управляет.

Понятия субъектов доступа и пользователей не тождественны.

Предполагается также, что пользовательские управляющие воздействия не могут изменить свойств самих субъектов доступа.



Cyb6bHeKkTHO-00beKTHaA MoAaersib KOMMbIOTEPHOU
cUcTemMbl

. MonoxeHue 1. B KC gencreyet onNCKpeTHoOE BpeEMS.

« MonoxeHue 2. B kaxabln PUKCUPOBAHHbLIN MOMEHT BpemeHU tk KC
npegcraBnseT cobon KOHEYHOE MHOXECTBO 3fIEMEHTOB, pasaensemMblX
Ha ABa NOAMHOXeCTBa:

- MOAMHOXECTBO CyDObeKToB gocTtyna S;

- nogmHoxecTtBo 0b6bekToB goctyna O.

. MonoxeHune 3. lNonb3oBatenu KC npeacrasneHsbl 0OgHUM UM
HEeKOTOPOM COBOKYMNHOCTbIO CyObEeKTOB 4OCTYNa, AEUCTBYIOLWNX OT UMEHHN
KOHKPETHOro nosib3oBartens.

« MonoxeHue 4. CybbekTbl KC MOryT ObiTb NOPOXAEHLI U3 OOBLEKTOB
TONbKO aKTUBHOW CYLLHOCTbLIO (OPYrMM CyObEeKTOM).

. MonoxeHune 5. Bce npouecckl 6e3onacHocTn B KC onnckiBatoTcs
OOCTyrnamMy cybbekToB K 00beKkTam, Bbi3blBaOLLMMU MOTOKM
NHpopmMaumn.
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Cyb6bHeKkTHO-00beKTHaA Moaersib KOMMbIOTEPHOU
cCUCTeMbl

[100 cy6ekmom docmyria noHUMaemcsi akmueHasi cyuiHocms KC,
Komopasi MoXXem U3MeHSIMb COCMOsIHUE cUCMeMb] Yepe3s rnopoxxoeHue
npoueccos Had obbekmamu, 8 MoM yucrie, Nopoxxodame HO8bIE
obbeKkmabl U UHUYUanu3uposamse rnopoxo0eHuUe Ho8bix CybbeKkmos.

«[100 06BLekmom docmyna rnoHuUmaemcs naccusHasi cyuHocmses KC,
rnpouecckbl Ha0 Komopoul Mo2ym 8 oripedesieHHbIX crly4Yasix 6bimeb
UCMOYHUKOM MOpOXXOeHUS HO8bIX cybbekmos.

B mogenu npegnonaraetca Hanu4mne anpuopHo 6e3owmnbovyHoro
MEXaHM3Ma pasfMyeHnst akTUBHbLIX U NACCUBHbIX CYLLHOCTEN (T. €.
CyObEKTOB 1 OOBLEKTOB) MO CBONCTBY aKTUBHOCTU (Hanpumep pasnuyus
Mexay hannom ¢ Kogom nporpamMmmel U UCMOSTHAEMOM (3anyLLEeHHOW)
nporpammon).

[MpenononaraeTca Takke, YTO B J1l0OOM MOMEHT BPEMEHMU tk , B TOM YnUCrie
N B Ha4anbHbIN, MHOXKECTBO CYDOBEKTOB 4OCTYMNa He MycTo.
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Cyb6bHeKkTHO-00beKTHaA MoAaersib KOMMbIOTEPHOU
cUcTemMbl

«[100 nonb3oeamesniem KC rnoHumMaemcs nuuo, 8HewHuUl ghakmop,
aymeHmucgbuyupyemMsbili HeKomopou uHgopmauueu, u yrpasnsnouwuu
OOHUM UJIU HECKOJIbKUMU cybbeKkmamu, socripuHuUmarouwul obbekmel u
rnosny4darowuu uHgpopmauyuro o cocmosiHuu KC yepes cybbekmeil,
KOmopbIMU OH yripasrsiem.

MoHATUA cyOBLEKTOB AOCTYyNa U NoNb3oBaTesien He TOXAECTBEHHDI.

BeseaeHue B KOMMbIOTEPHbIE CeTH 09.05.2016 54
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Выступающий
Заметки для презентации
Предполагается также, что пользовательские управляющие воздействия не могут изменить свойств самих субъектов доступа.



Cyb6bHeKkTHO-00beKTHaA MoAaersib KOMMbIOTEPHOU

CUCTEMbI 5
Cybbekmebl nopoxodaromcsi cybbekmamu (8o30elicmeuem 8

MOMEHM 8PEMEHU tk, a HO8bIlU CyObbeKM rMnopoxxoaemcs yxe 8
MOMeHM epeMeHuU tk + 1).

«O6bekm Ot Ha3bigaemcsi UCMOYHUKOM 0s1si cybbekma Sm ecriu
cywecmeayem cybbekm Sj, 8 pe3yribmame 8o30elicmeusi
Komopoz2o Ha 06bekm Of 803HUKaem cybbeKkm Sm.

.CoomeemcmeeHHO, cybbekm Sj , Ha3bleaemcs
akmususupyrouwum 0rs cybbekma Sm, a 06bekm Ot —
accouuuposaHHkIM ¢ Sm.

Create (Sj, Of) — Sm
(Ecnn 310 HEeBO3MOXHO, TO Create (Sj, Or) — 0) S

Create HasbIiBalOT onepaunen nopoxaeHns CyobLekToB

BBeAEHUE B KOMMbIOTEPHbLIE CETU
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Выступающий
Заметки для презентации
Объект Of, в момент времени tk ассоциирован с субъектом Sm , если состояние объекта повлияло на состояние субъекта в следующий момент времени tk+1 (т.е. субъект Sm использует информацию, содержащуюся в объекте Of).

Объект-источник в момент порождения субъекта является ассоциированным с ним, а в последующие моменты времени может перестать быть или остаться ассоциированным с ним.



CyO6beKkTHO-00 beKTHaA MoAaesib KOMMbIOTEPHOMU
CUCTEMDI

Bce Bonpockl 6e3onacHoctn B KC
ONMUCbLIBAKOTCA AOCTYNamMm CybbLEeKTOB K O0bLeKTam,
BbI3blBalOLWMMMN NOTOKN NHopMauum

lMomokom uHgpopmauyuu mexxoy obbekmom Om u 06Lekmom
O] Ha3bleaemcs rpou3eosribHas orepayus Had obbekmom O],
peanusyemas 8 cybbekme Si u 3asucsuwas om Om.

Stream(Si Om) — O]

a  Kak Oj, mak u Om moaym bbimb accoyuupo8aHHbIMU USIU c
HeaccouuupoeaHHbIMU 0bbeKkmamu, a makxe «rnycmbIMu»
obvekmamu (NULL).

a  O6beKm-ucmo4yHUK 8 MOMEHM MOPOXOEHUS Momoka j
cybbekmom seriiemcs accoyuupoeaHHbIM C HUM, a 8
rnocriedyrouwue MoOMeHMbI 8peMeHU MOXem riepecmams
b6bImb UNIU 0OCMameCcs accouuupo8aHHbIM C HUM.
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CyO0bHeKkTHO-00beKTHaA Moaesib KOMMbLIOTEPHOMU
CUCTEMbI

[ToToK BCerga nHmymmnpyetcs (nopoxagaeTcsl) CyObekToM.

. Jocmynom cybwekma Si; kK 06bekmy Oj 6ydem Ha3bleamsb
rnopoxxo0eHue rnomoka uHgopmauyuu mexxo0y HeKomopbiM 06LEKMom
(Hanpumep, accoyuuposaHHbIM ¢ cybbekmom obrekmamu Si(Om)) u
obrekmom Q.

[lycme

P mHOXecmeo rnomokos 07515l chukcuposaHHou dekomnosuyuu KC Ha
cybbekmbl U 06LEKMbI 80 8CE MOMEHMbI 8PEMEHU (8CE€ MHOXECmeEOo
1omokoe sierisiemcs 06beduUHeHUEM rMoMmoKo8 ro 8CeM MoMeHmam
OUCKPEMHO20 8peEMEHU);

N - TOOMHOXXecmeo rNnomokos, xapakmepusyrulee HecaHKUUOHUPOB8aH-
HbIU docmyri;

L - mOOMHOXXecmeo rnomokos, xapakmepu3yruw,ux rie2asbHbIU docmyr.
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CyObeKkTHO-00BbeKTHAA MOAEAD
KOMMNbIOTEPHOU CUCTEMDI

Axcuoma 1: B 3awmieHHou cetu B 060U MOMEHT
BpeMeHU Bce 06beKTbI U BCe CYObeKThI AOSTKHBI ObIThb

NepCOHUMPULIMPOBAHBIL.

Axcuoma 2: B sawyumiyeHHom KC aonxHa npucyTcTBOBATD
aKTUBHasa KomnoHeHTa (CybbeKT, npoLecc U T. A.) €
COOTBETCTBYIOWUM 06 BeKTOM(AMU)-UCTOYHUKOM, KOTOpPas
ocCylecTBsrSeT yripassieHue AOCTYrnom U

KOHTpOs1b AOCTYrNa cy6beKToB K 06 beKTam.
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Выступающий
Заметки для презентации
Данная аксиома определяется самой природой и содержанием про-
цессов коллективного доступа пользователей к ресурсам КС. Если какие-
либо субъекты (пользователи) имеют возможность выдать себя в КС за
других субъектов (пользователей) или если имеют возможность подменять
(выдавать) одни объекты доступа за другие, то ни о какой безопасности,
защищенности речи быть не может. Таким образом, аксиома 1 выража-
ет необходимое условие безопасности (защищенности) информации в КС,
а процедуры, механизмы и системы, осуществляющие идентификацию и
аутентификацию пользователей, их субъектов и объектов доступа, являют-
ся исходным и важнейшим программно-техническим рубежом защиты ин-
формации в КС.



MoHunTOp Oe3onacHoOCTH

Lns pa3zoeneHusi sce2o MHoxecmea riomokoe 8 KC Ha noomHoxxecmea L
u N Heobxo0umo cyuwiecmeogaHue akmugHOU KOMIOHeHMbI (cybbekma),
KOmopablU:

- akmueu3upoesarsics bbl rnpu 803HUKHOBeHUU /1106020 nomoka;

- fIpou3800uJ1 bbI buribmpayuro MNOMOKo8 8 coomeemcmauu ¢
npuHaosiexxHocmbo MHoxecmeam L urnu N.

« MoHumop obpawernuu (MO) - cybbekm, akmuesu3upyrowjuucs npu
B803HUKHOBEHUU rnomoka om /1tobo2o cybrekma K rirobomy obbekmy.

Morumop 6e3onacHocmu o6bekmoe (MEQO) - MmoHumop obpaweHud,

KOmopbIU pa3pewiaem rnomok, moJsibKO U3 MHOXecmea Jie2allbHo20
docmyna L.

MBO aBnsieTca MexaHM3MOM peanu3auum NosINTUKMN 6e30nacHOCTHU
B KC.
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Выступающий
Заметки для презентации
МО бывают двух видов:
- индикаторный (устанавливающий только факт обращения);
содержательный (при возникновении Stream(Sm,Oi)→Oj и обратно существует ассоциированный с МО объект O0,
 тождественный Oi или одному из [Sm]t).

Разрешение потока в данном случае понимается как выполнение операции над объектом - получателем потока, 
а запрещение - как невыполнение (т. е. неизменность объекта - получателя потока).


Ввиду того, что как само ядро КС (компонент представления и
компонент доступа), так и процессы разграничения доступа неразрывно связаны с представлением информации и манипулированием с ней,
 то монитор безопасности должен быть интегрирован непосредственно в ядро
системы.




TpeboBaHua Kk Mb

TMonHoTa: MoHutop 6esonacHocT  AosnxeH
BbI3bIBATbCA  (QKTUBU3UPOBATLCSA) NpPU KAXAOM obpalyeHuun 3a
AOCTYrNnom niroboro cybbekta K 1ro6omy 06 beKkTy, U He [BOSIKHO
6bI Tb HUKaKUX crocobos ero obxoaa.

N30nUpOBAHHOCTL: MoHUTOp 6e3onacHocTu AosixeH 6biTb
3aWULLEH OT OTCIIEXUBAHWA 1 MepexsaTta ceoeli paboTbi.

BepugpuuupyemocTtsb: MoHuTop 6ezonacHocTy aosxeH 6biTb
nposepsembim (Camo- UU BHelHe TeCTUpyemMbliM) Ha npeameT
Bbl MOJIHEHUSA CBOUX ¢ YHKLUIA.

HenpepbIBHOCTb: MoHuTOp 6e3onacHocTu AonxeH
¢ YHKLMOHMpoBaThb J1HO6bI X LUTATHbIX U HELUTATHbIX, B TOM YUCIle
W aBapuiHbl X CUTyayuax
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MoHuTOp besonacHocCcTH

o Akcuoma 3. Ans peanusaymm npUHATON NOSINTUKU
6e30MnacHoOCTU, ynpasrieHUs U KOHTpos1a AOCTyna CybbeKToB K
obbekTam Heobxoauma (BOIKHa CyLLeCTBOBATbL) UHP opmayma U
06beKT(bl), ee conepxawymii(ne) (nommumo MHP opmaymm 4ns
UAECHTUG UKaLUU U ayTeHTUP MKaymm nosib3osatesneit).
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Выступающий
Заметки для презентации
К числу подобных системных субъектов относится исходный сис-
темный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть изменными, от чего напрямую зависят гарантии безопасности.

Действительно возможность несанкционированно изменять, удалять
данный объект может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации в КС.



MoHuTOp be3onacHocCcTH

o Cneacteue 1. B sawuyerHoii KC cywecteyrot ocobas
KaTeropusa cybbeKkToB (aKTUBHbIX CYLYHOCTEN), KOTOpble He
UHULUANIU3UPYIOT U KOTOPbIMU He yrpasnisroT Mosib308aresiv
CUCTEMbI - T. H. CUCTeMHbI e npolyecchl (CybbeKTbl),
npucytcTeyrowyme (¢ yHKUUOHUPpYroLme) B CUCTeMe U3HAYasbHO.

« Cnepacteue 2 AccoymmpoBaHHbIG ¢ MOHUTOPOM 6e30MacHoCTU
06beKT, coaepxalyuii UHG OpMaLUIo Mo CUCTEME pa3rpaHUYeHUs
AOCTyna, aBnaetca Hamboriee KpUTUYECKUM C TOYKU 3peHUs
6e30MacHOCTU UHG OPMALUOHHBIM peCypcom B 3alymiyeHHoU KC.

o Cnepacrteue 3 B sawyuiyeHHOM cuCTeMe MOXKeT CyLUecTBOBATb
A0OBepeHHbI i nosib3osatesb (AAMUHUCTPATOP CUCTEMDI ),
cy6beKTbl KOTOPOro UMeroT BOCTYN K acCOYUUPOBAHHOMY C
MOHUTOPOM 6e30MacHOCTY O6beKTy-AAHHBIM ASA yrpaBrieHUs
NOSINTUKOU pa3rpaHU4YeHus AOCTyna.
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Выступающий
Заметки для презентации
К числу подобных системных субъектов относится исходный сис-
темный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть изменными, от чего напрямую зависят гарантии безопасности.

Действительно возможность несанкционированно изменять, удалять
данный объект может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации в КС.

Принципы, способы представления и реализация ассоциированных с
монитором безопасности объектов определяются типом политики безопасности и особенностями конкретной КС



NMonutTukm 6esonacHoCTU

BoigenseTtcs aBe OCHOBHbIX (0a30BbIX) NONUTUKM BE30MacHOCTH -
OVUCKpeUnoHHaa n maHgatHasa. B tepmunHonorumn cgepnol 3awmThl
KOMMNbOTEPHOW MHPOPMaLMK, NEPBYIO Ha3bIBAKOT MOSIUTUKOU
n3dbunpartenbHOro 4octyna wunu MaTpuYHOW MOAENbLIO AOCTyNa, a
BTOPYIO - MOSINTUKOM NONTHOMOYHOIO 4OCTYNa Uinn NOTOKOBOW
MOAENbIO OoCcTyna.

[Tonumuka ouckpeuuoHHo20 (ulbupamernibHo20) docmyrna.

MHoxxecmeo 6e3ornacHbix (paspeweHHbIx) docmyrios L 3adaemcs
0715 UMEeHO0BaHHbIX rosfib3oeameriell (cybbekmos) u 06beKkmos
S18HbIM 0bpa3om 8 sude OUCKPemMHo20 Habopa mpoek
"MNonb3oeamerb(cybbekm)-nomok(onepayus)-obbekm”.
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Выступающий
Заметки для презентации
В упрощенной трактовке политику безопасности понимают как
общий принцип (методологию, правило, схему) безопасной работы (доступа) коллектива пользователей с общими информационными ресурсами.

Выделяется две основных (базовых) политики безопасности – дискреционная и мандатная.


Принцип дискреционной политики разграничения доступа можно
охарактеризовать схемой "каждый-с каждым", т. е. иными словами для
любой из всевозможных комбинаций "пользователь (субъект)-
ресурс (объект)" должно быть явно задано ("прописано") разрешение/запрещение доступа и вид соответствующей разрешен-ной/запрещенной операции (Read, Write и т. д.). 
Таким образом, при дискреционной политике разграничение доступа осуществляется 
самым детальным образом – до уровня отдельно взятого субъекта, отдельно взятого
объекта доступа и отдельно взятой операции.


NMonutTukm 6esonacHoCTU

[Tonumuka maHoamHo20 (nosIHOMOYHO20) docmyina.

MHOXecTBO O6e30nacHbIX (pa3peLlleHHbIX) 4OCTYyNnoB P 3agaeTcs
HesIBHbIM 0Dpa3oM Yyepes BBeAeHWE A4 Mnosib3oBaTenen-
CyOBLEKTOB HEKOTOPOW AUCKPETHOMN XapaKTEPUCTUKN OOBEPUS]
(ypoBHS gonycka), a ansa o6beKkToB HEKOTOPOWN AUCKPETHOM
XapaKkTePUCTUKMN KOHMOEHUMANbLHOCTU (rpudpa CEKPETHOCTU), U
HagerneHne Ha 9ToW OCHOBE MNosib3oBaTerien-CyOobEKTOB HEKMMU
NOSTHOMOYMAMM NOPOXKAATHL OnpeaesieHHbIe NOTOKU B
3aBMCMMOCTW OT COOTHOLLEHUS "ypOBEHb AOoMNycKa — NOTOK
(onepauust) - ypoBeHb KOHMAEHUManbHoCTN ",
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Выступающий
Заметки для презентации
Таким образом, в отличие от дискреционной политики, при мандат-
ной политике разграничение доступа производится менее детально – до
уровня группы пользователей с определенным уровнем допуска и группы
объектов с определенным уровнем конфиденциальности. Заметим также,
что уменьшение гранулированности доступа создает условия для упроще-
ния и улучшения управления доступом ввиду существенного уменьшения
количества субъектов управления и контроля.


NMonutTukm 6esonacHoCTU

[lonumuka memamu4yecko2o docmyria.

MHoOxecTBO 6e30nacHbIX (paspelleHHbIX) AOCTyrnoB L 3apgaetcd
HesIBHbIM 0Dpa3oM Yyepes BBeAeHWE A4 Mnosib3oBaTenen-
CyOBLEKTOB HEKOTOPOMN TEMATUYECKOMN XapaKTEPUCTUKM -
pa3peLleHHbIX TeMaTUYeCKUX NHPOPMaLIMOHHbBIX PYOpUK, a ans
0OBbEKTOB aHaNOrM4YHOM XxapakTepucTuUKn B BUAE Habopa
TemMaTuieckux pyopuk, nHpopmaumns No KOTOPbIM COAEPKUTCA B
o0bekTe, N HageneHne Ha 3TON OCHOBE CYDObLEKTOB-
nofib3oBaresie NoNHOMOYUAMU NOPOXKOATb onpeneneHHble
NMOTOKM B 3aBUCUMOCTW OT COOTHOLLEHUS "Habop TeMaTUYeCKnUX
pybpuk cybbekTa - Habop TemaTudeckux pybpuk obbekra".
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Выступающий
Заметки для презентации
Как и при мандатном доступе, тематический принцип определяет
доступ субъекта к объекту неявно, через соотношение предъявляемых спе-
циальных характеристик субъекта и объекта и, соответственно, по сравне-
нию с дискреционным принципом существенно упрощает управление дос-
тупом.


NMonutTukm 6esonacHoCTU

[lonnumuka posiegoz2o docmyria.

MHoxecTBO 6e30nacHbIX (pa3pelleHHbIX) OOCTYrnoB L 3agaetca
yepes3 BBEAEHME B CUCTEME O0MNONMHUTENBHbBIX abCTPaKTHbIX
CYLLHOCTEN - pOnew, BbICTynaroLwWmnx HeKMMK "TMnoBbIMK"
porneBbiMN CyObeKTaMn 4OCTYyNa, C KOTOPbIMU aCCOLMUPYIOTCS
KOHKPETHbIE Nofb3oBaTenu (B ponun KOTOPbLIX OCYLLECTBAIT
OOCTyN), U HageneHne posieBbIX CYObEKTOB A4OCTYyMNa Ha OCHOBE
OVUCKPELMOHHOro nnn MaHgaTtHoro npuHumMna npasamMmuy gocryna K
obbekTamMm CUCTEMDI.
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Выступающий
Заметки для презентации
Субъекты могут играть разные роли, следовательно ИМЕТЬ разные права.

Ролевая политика разграничивает доступ не на уровне пользо-
вателей-субъектов, а на уровне ролей, являющихся группами однотипного
доступа к объектам системы, и на этой основе развивает ту или иную базо-
вую политику безопасности (дискреционную или мандатную). Поэтому в
большинстве источников ролевой принцип разграничения доступом не вы-
деляется в отдельную политику, а рассматривается в качестве неких до-
полнений к моделям дискреционного или мандатного доступа.
Следует также отметить, что в практике функционирования защи-
щенных компьютерных систем широко используется временные и мар-
шрутные (в распределенных КС) ограничения доступа, что позволяет, в
принципе, говорить о временнόй и маршрутной политике безопасности,
которые, дополняют отмеченные базовые политики безопасности.
Каждая политика безопасности требует определенной информации
для разграничения доступа в конкретной системе, локализуемой в объекте,
ассоциированном с монитором безопасности. Для моделей дискреционно-
го доступа эта информация представляет список разрешенных троек
"субъектﾒﾐ・・^(пользователь)-операция-объект". Для управления доступом в
системах с мандатным доступом необходима информация по уровням до-
пуска субъектов и грифам конфиденциальности объектов. В системах ро-
левого доступа помимо информации, регламентирующей доступ ролей к
объектам (на основе дискреционного или мандатного принципа), необхо-
дима информация по ассоциации пользователей-субъектов с ролями. При
тематическом доступе необходима информация по тематическим рубрикам
пользователей-субъектов и объектов.
Конкретная модель безопасности детализирует и формализует (в ви-
де аналитических соотношений, алгоритмов, и т. д.) общий принцип раз-
граничения доступа на основе одной из рассмотренных политик, а иногда
некоторой их совокупности. В конкретной КС разработчики строят и реа-
лизуют оригинальные программно-технические решения, воплощающие
модели безопасности, в том числе структуру, функции, программно-
техническое воплощение монитора безопасности.


Cxema 3aWULLEHHOU CUCTEMbI

OObeKThl

CyObeKThbl

Sk 'l
S
b YOBEKT )} -
Create(sy Hsﬁ;““ HHHHH _ — | DyHKIIOHHATBHO-
T T ¢~ acconmmpoBaHHEIE |
) OOBEKTHI )

8 abcorromHo usonuposaHHou KC cywiecmseyem MBO u rnopoxxodaemsbie
cybbekmbl abcosrnromHo KoppekmHbl omHocumerisHo MBO, a makxe
cywecmeyem MBC, komopsbit abcornomHo KoppekmeH omHocumernisHo MBO,
mo 8 KC pearnu3yemcs mosibKo 0ocmyri, ornucaHHbIU rnosiumuKkou pasgpaHu4deHusi

docmyna.
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KOHTPOAb AOCTYyna: MeXceTeBble
3KPAHbI

« [lBa aboHeHTa B3aUMOAEUCTBYHOT Yepe3 ceTb: KaK
obecneynTb KOHTPOSb AOCTYNA HA 3TOM YPOBHe?

KoHuenuua mexceTeBbIX 3KpaHOB NOABUNACH B
koHue 80 ronos XX Beka

TUnbL MexceTeBbIX 3KPAHOB B UCTOPUYECKOM
nopsaake:

OnaketHbIe EUNLTPLI
Ownro3bt yposHS NpunoxeHuis
Ownro3br ypoeHs coeanHeHUs

BBeAEHUE B KOMMbIOTEPHbLIE CETU

npodd. CMeAdHCKuM P.A. 09.05.2016 70


Выступающий
Заметки для презентации
Алгоритмы шифрования и проверки подлинности, рассмотренные в предыдущих разделах, призваны решить проблему обеспечения конфиденциальности и целостности информации криптографическими методами. Однако надо помнить что шифрование – дорогое удовольствие и оно сопряжено со значительными вычислительными затратами. Его следует применять в тех случаях, когда информация  транспортируется или храниться в среде, где велик риск нарушения ее конфиденциальности и целостности. Там где этот риск не велик, от нее следует отказаться.
Один из таких случаев – сеть организации (интранет). Способность любого компьютера соединяться, где бы он ни был, с любым другим компьютером – благо для пользователя, но сущее наказание для службы безопасности любой организации. Здесь, кроме угрозы потери информации, есть угроза притока всякой гадости типа вирусов, червей и прочего вредоносного программного обеспечения.  Справедливости ради надо заметить, что, согласно результатам исследований, примерно 50% опасности таится вне сети, а 50% – внутри, среди сотрудников.
 При построении интранет используют хорошо известную идею крепости. Все что внутри крепостных стен – дружественно, это среда, которой можно доверять до определенной степени. Все что вне – враждебно. Количество входов в крепость строго ограничено. Каждый вход охраняется: каждого входящего проверяют имеет ли он право на проход в крепость, все что ввозят в крепость также проверяют. Аналогичной процедуре подвергают всех выходящих и все вывозимое.
Число точек входа/выхода в интранет строго ограничено и все информационные потоки через эти  точки строго проверяют. Эти точки образуют, так называемый периметр сети организации. Только эти точки являются выходами корпоративной сети в Интернет, и только через них из вне доступны размещенные в ней сервисы, такие как веб-сайт компании, публичный почтовый сервер и т.п.
Одним из видов средств для решения подобного рода задач, являются межсетевые экраны (МСЭ). Наиболее часто их применяют для построения периметра интранет. В данном разделе мы рассмотрим основные типы межсетевых экранов. 
Итак, нужен механизм, который бы различал «чистые» биты от «нечистых». Один способ – шифровать данные. Так поступают при передаче данных. Но шифрование бессильно против вирусов, хакеров и прочей нечисти. Одним из средств борьбы с ними служат сетевые экраны сетевого уровня или чистилище (firewall). Иногда их еще называют брандмауэры.
Чистилище – это средство, позволяющее ограничить количество точек входа в сеть на сетевом уровне, а в точках входа обеспечить жесткий контроль входящих и исходящих пакетов. Компания может иметь сколь угодно сложную сеть (интранет), объединяющую много локальных сетей. Однако весь трафик в интранет и из интранет направляется только через один шлюз, где происходит проверка пакета на соответствие определенным требованиям. Если пакет не удовлетворяет этим требованиям, то он не допускается в сеть или из нее.


MNakeTHble PUABLTPDI

* dunbTpauma Ha ocHose nonew 3aronoeka IP u
HeKOTOpbIX NOosen TpaHCNOPTHOrO YPOBHS:

0 IP appeca otnpasutens n nonyyarens

O TUN NpoToKona

O HOMepa NOpPTOB OTMPABUTENS U NoNyYaTens
O (OYeHb peliko) coaepxmmoe nakeTa

« Kaxabi nakeT punbTpyeTcs He3aBuCUmo oT
npeabIAyLmX
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LLIAIO3bl YPOBHA CO€AUHEHUS

* YMeroT OTCNexmBaTb COCTOSHUE coeaunHeHUs
TPAHCNOPTHOrO YpOBHA (cocTosHUe TCP)

« KaxabIh NnakeT punbTpyeTcsa B 3aBUCUMOCTU
OT COCTOSHUSA COeAUHEHUS -~ MOXHO
OMNUCLIBATL MPABUSIA PUNBTPALIUU BUAQ:

allow out tcp from 158.250.10.0/24 to any port
80

allow in tcp from any port 80 to
158.250.10.0/24 established
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Выступающий
Заметки для презентации
Шлюз уровня соединения выполняет анализ заголовков сегментов в рамках каждого транспортного соединения (например, TCP-соединения). Если обычный пакетный фильтр анализирует и принимает решение о каждом пакете независимо, то шлюз уровня соединения принимает решение для соединения целиком. Прежде всего, такой анализ снижает вычислительную нагрузку на МСЭ, т.к. для установленного соединения нет необходимости проверять каждый пакет на соответствие всем правилам экрана – эти проверки можно выполнить один раз при установлении соединения.



LLIAIO3bl YPOBHSA NMPUAOXKEHUM

* AHanNU3 cecCUm NPOTOKONOB YPOBHSA NPUNOXEHUU
0 HTTP npokcu
o FTP npokcu
O U T.A.

« CylecTByeT ABA COeAUHEHUS - OT KNIUeHTa K W3y, U
OT WHO3a K cepBepy

» [lna kaxporo npuknaaHoOro npotokorna Tpebyetcs
no6asnaTb NOAAEPXKKY B MPOrpaMMHoe obecnedeHue
LWNHO3a
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Выступающий
Заметки для презентации
Шлюзы уровня приложений устанавливаются между клиентами и серверами конкретных приложений, и анализируют сессии соответствующих протоколов SMNP, FTP, HTTP и т.д. (данные протоколы будут рассмотрены ниже в разделах 4.2.3 – 4.2.5). Соединение между клиентом и сервером де-факто разбито на два независимых соединения – от клиента до шлюза и от шлюза до сервера. Все команды клиента серверу, ответы сервера и данные проверяются на соответствие заявленному протоколу обмена, и в случае несоответствие обмен блокируется. 

Использование шлюза уровня приложений позволяет решить важную задачу – сделать невидимой из вне структуру корпоративной сети. Другой полезной функцией шлюза уровня приложений является возможность аутентификации пользователей корпоративной сети централизованно на шлюзе, и разграничение их полномочий доступа к сетевым ресурсам предприятия в соответствии с политикой безопасности.
При описании правил доступа используются такие параметры как название сервиса, имя пользователя, допустимый временной диапазон использования сервиса, IP адреса компьютеров, с которых можно пользоваться сервисом, схемы аутентификации. Шлюзы прикладного уровня позволяют обеспечить наиболее высокий уровень защиты – взаимодействие с внешним миром реализуется через небольшое число прикладных программ, полностью контролирующих весь входящий и выходящий трафик. 



HeAOCTATKU MeXCeTeBbiX 3KPAHOB

* TlaxkeTHbIe PUNbTPSLL:
O OrpaHWYeHHbIe BO3MOXHOCTU KOHTPONA A0CTyna
O YA3BUMOCTb K ATAKAM MOAMEHbI 3HaUYeHWUIA NoJield 3aronoBKa

 LLnto3br ypoBHS NpUNOXEHUW:
O BbICOKAS BBIMUCIIUTESIbHAA CIIOXHOCTb, Harpy3Ka Ha annaparypy
O CpPABHUTESIbHO HU3KAA NMPOMYCKHas CNOCO6HOCTb
e Obuwue:
O CJIOXHOCTb 3aWMTLI HOBLIX MPOTOKOJIOB
O BO3MOXHOCTb 06xo0aa

O He3awuweHHOCTb OT BpeAOHOCHOTO NpOrpaMMHOro
obecneyeHUa U KOMMbHOTEPHbLIX ATAK
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Выступающий
Заметки для презентации
Ниже приведены основные преимущества и недостатки пакетных фильтров и шлюзов уровня приложений. 
Достоинствами пакетных фильтров являются: 
невысокая стоимость;
высокая скорость обработки трафика (низкая вычислительная сложность):
небольшая задержка при прохождении пакетов.
Недостатки пакетного типа МСЭ: 
каждый пакет анализируется вне контекста соединения и сетевого трафика; 
диапазон параметров фильтрации ограничен полями заголовков протоколов IP, TCP и UDP;
аутентификацию с использованием IP-адреса можно обмануть использованием подмены IP-адресов (IP spoofing, атакующая система выдает себя за другую, используя ее IP-адрес, см. [199]);
отсутствует аутентификация на пользовательском уровне.
Преимущества шлюзов уровня приложений: 
отсутствие непосредственного сетевого соединения между клиентом и сервером, что позволяет скрыть внутреннюю структуру сети от внешнего мира;
защита на уровне приложений позволяет осуществлять большое количество дополнительных проверок, снижая тем самым вероятность взлома с использованием уязвимостей программного обеспечения – ошибок в программах, либо в их настройке, позволяющих обойти механизмы защиты, аутентификации и т.д.
Недостатками шлюзов уровня приложений являются: 
высокая вычислительная сложность и нагрузка на аппаратную базу; 
производительность ниже, чем для пакетных фильтров. 
 
Ниже перечислены уязвимости и слабые места МСЭ
1. Сложность защиты новых сетевых сервисов
Первым недостатком межсетевых экранов можно назвать сложность защиты новых сетевых сервисов. Как правило, МСЭ разграничивают доступ по широко распространенным протоколам, таким как HTTP, Telnet, SMTP, FTP и другие. Реализуется это при помощи механизма посредников (proxy), обеспечивающих контроль трафика, передаваемого по этим протоколам или при помощи указанных сервисов. И хотя число таких "посредников" достаточно велико, они существуют не для всех новых протоколов и сервисов. И хотя эта проблема не столь остра (многие пользователи используют не более десятка протоколов и сервисов), при появлении в сети нового типа сервиса требуется добавление либо нового proxy, либо  новых функций анализа в межсетевой экран. 

2. Возможность обхода межсетевого экрана
Межсетевые экраны не могут защитить ресурсы корпоративной сети в случае неконтролируемого использования в ней модемов, мобильных телефонов и беспроводных точек доступа. Доступ в сеть через GPRS по протоколу PPP или WiFi в обход межсетевого экрана делает сеть практически незащищенной. Достаточно распространена ситуация, когда сотрудники какой-либо организации, находясь дома, при помощи программ удаленного доступа типа Remote Desktop или по протоколу SSH обращаются к данным или программам на своем рабочем компьютере или через него получают доступ в Интернет. 

3. Незащищенность от вредоносного программного обеспечения и компьютерных атак
Межсетевые экраны в своём изначальном виде не имели встроенных механизмов защиты от вредоносного программного обеспечения – компьютерных вирусов, сетевых червей, а также от компьютерных атак (о них будет сказано ниже). Такая защита долгое время создавалась специализированными системами – антивирусами и системами обнаружения атак. В настоящее время наблюдается тенденция к объединению функций межсетевых экранов, сетевых антивирусов, систем обнаружения атак и систем контроля сетевого трафика в единые комплексы смысловой  фильтрации сетевого трафика. На любой поток данных можно смотреть как на некоторую синтаксическую конструкцию. В этом случае нам надо будет проверять соответствие структуры потока, заранее сформулированным правилам. Можно рассматривать поток с содержательной точки зрения, например, это поток команд исполняемого кода, или это видео-поток, или телефонный разговор и т.д. В некоторых случаях, глядя на структуру потока, можно сделать вывод о его содержании или, как говорят, семантике, а в некоторых ничего сказать нельзя, и нужны специальные методы анализа.


LLincdbpoBaHMne: MOAEAD

NaccHEHBIA T ANV HBIWLNEHHKE T T AKTHEHEIN
N0 MBIWAEHHHE . L 1L anoyMEILnEHHKE
TONBED NPOCAYWHESET MOXET NOAMEHATE
Co0fWEHKA
OTEPEITEIA TEECT, P Meroa Meroa ——— OTKPBITEIA TEECT
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P : WHEIPOEAHKHA PACWHBpOEKH F
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3aWHBpOEAHHEIA
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Выступающий
Заметки для презентации
Начнем с шифрования. Только тот кто владеет нужным знанием и средствами может получить доступ к информации.
Стандартная схема шифрования.

Пассивный и активный злоумышленник.

Криптография + криптоанализ =  криптология. 

Основное правило шифрования  - криптоаналитик знает основные приемы шифрования. 

Традиционно шифрование развивали четыре группы людей – военные, дипломаты, любители вести дневники и любовники. Последние, например, активно использовали газеты для переписки. 
Например, в XIX-XX веках в Великобритании можно было опубликовать бесплатно объявление в газете в специальном разделе, в то время как стоимость почтовых услуг была достаточно высока (вспомните рассказы Конандойля о Шерлоке Холмсе). Чарльз Беббидж, например, развлекался тем, что раскрывал шифры объявлений незадачливых любовников и публиковал объявление, зашифрованное их шифром.
Стандартная схема шифрования такова (см. слайд). Исходный текст, называемый также открытым текстом, обрабатывают по определенному алгоритму со специальным параметром, называемым ключом. В результате этой обработки получают так называемый шифр-текст, или криптограмму. Злоумышленник может аккуратно копировать все шифр-тексты. Однако, в отличие от получателя, у него нет ключа, и быстро прочесть сообщение он не может. Чтобы прочесть сообщение ему нужно вскрыть шифр, т.е. узнать алгоритм и ключ, использованный при шифровании этого сообщения. Иногда злоумышленник может не только копировать сообщение, но позже отправлять свои, имитируя настоящего отправителя, чьи сообщения он копировал. Такого злоумышленника называют активным. 
Искусство создания шифра называют криптографией, а вскрытия – криптоанализом. Обе эти дисциплины образуют криптологию. 
Смена алгоритма шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Эти организационные моменты всегда являлись точками уязвимости любого шифра. Людей, отвечающих за применение и использование шифра, всегда мучили вопросы, типа: как часто надо менять шифр или ключ? Как определить, что шифр уже вскрыт? 
Один из способов повышения надежности шифра – шифрование на основе ключа. Ключ – относительно короткая строка текста, которая используется при шифровании и расшифровке сообщений. При этом сам алгоритм шифрования может быть хорошо известен. Все что нужно менять, так это ключи, 
Естественно возникает вопрос, создав новый алгоритм шифрования, как проверить его устойчивость к взлому? Для этого сам алгоритм публикуют. Публикуя алгоритм шифрования, его автор получает консультации многих исследователей в этой области даром. Если ни один из них в течение 5 лет не объявил, что он вскрыл алгоритм, то такой алгоритм можно считать вполне надежным. 
Основа секретности шифра – ключ. Его длина – один из основных вопросов разработки. Рассмотрим, как пример, комбинационный цифровой замок. Все знают, что его ключ – последовательность цифр. Для замка из двух цифр надо перебрать 100 комбинаций, для 3 – 1000, и т.д. Длина ключа определяет объем работы, который надо проделать криптоаналитику, чтобы вскрыть шифр. Этот объем растет экспоненциально в зависимости от длины ключа. Секретность достигается не столько за счет сложности алгоритма, но и за счет длины ключа. Чтобы защититься от прочтения вашей почты, 64-разрядного ключа вполне достаточно. Для засекречивания государственных документов потребуется ключ в 128 или даже 256 разрядов. 



LLncbposaHue

OcHOBHas ceKpeTHOCTb - KoY. Ero anuHa - oauH u3
OCHOBHbBIX BOMPOCOB pa3paboTKu.

TTybnukya anroputm LWUEPOBAHUS, ero asTop
nosnyyaeT AApOM KOHCYIbTALMUU MHOTUX
uccrienosaTtenieu B 3Tou obnacTtwu.

TTpobnema AelwmnppoBKU BO3HUKAET B TpeX BAPUAHTAX:
- eCTb TOJIbKO WUMPPOTrpaAMMQA;
- eCTb WMPPOrpamma U camo coobuieHue;

- eCTb @PArmMeHTbl UCXOAHOro CoobleHus u wux
LUINEPPOrPAMMEBL.

LLnpposaHue  nepectaHoskon  vs  LUugppoeaHue
3amelleHuem
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Заметки для презентации
Шифрование на основе ключей. Ключ – относительно короткая строка, которая используется при шифровании и расшифровке сообщений. Тогда, вся схема шифрования всем хорошо известна, менять ничего не надо, надо лишь время от времени изменять ключи.

Смена метода шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Как часто надо менять шифр? Как определить, что шифр уже вскрыт?




LLincbpoBaHME NepeCcTAHOBKOU

* UlnmpposaHue nepecTaHOBKOW COCTOUT B U3MEHeHUU
nopsaka 6yks 6e3 ux usmeHeHus.

 noactaHoska (123456 - 523146), To cnoso
MOCKBA ctaHer KOCBMA

« Tlpumep, WnppoBaHUe No ctonbuam.
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Заметки для презентации
Шифрование перестановкой состоит в изменении порядка букв без изменения самих букв. 
Шифр, преобразования из которого изменяют только порядок следования символов исходного текста, но не изменяют их самих, называется шифром перестановки (ШП). 
Рассмотрим пример преобразования из ШП, предназначенное для шифрования сообщения n длиной символов. Его можно представить с помощью таблицы где  j - номер места шифртекста, на которое попадает первая буква открытого текста сообщения при выбранном преобразовании, i - номер места для второй буквы и т.д. В верхней строке таблицы выписаны по порядку числа от 1 до n, где n – длина сообщения, а в нижней - те же числа, но в произвольном порядке. Такая таблица называется подстановкой степени. Зная подстановку, задающую преобразование, можно осуществить как шифрование, так и расшифрование текста. Например, если для преобразования используется подстановка (123456 – 523146), то в соответствии с ней слово МОСКВА будет зашифровано, как КОСВМА. Попробуйте расшифровать сообщение НЧЕИУК, полученное в результате преобразования с помощью указанной выше подстановки (УЧЕНИК). 
Простой перестановочный шифр с фиксированным периодом n подразумевает разбиение исходного текста на блоки по n символов и использование для каждого такого блока некоторой перестановки E. Ключом такого шифра является используемая при шифровании перестановочная матрица P или вектор t, указывающий правило перестановки. Таким образом, общее число возможных ключей определяется длиной блока n и равно n!. При дешифрации используется матрица обратной перестановки D, являющаяся обратной к матрице P по умножению, то есть D*P=I, где I — единичная матрица.

ШИФРОВ  АНИЕ^П ЕРЕСТА НОВКОЙ 
ШИФШРВ ^НИАЕП ТРЕЕСА  ООВНКЙ   



=

= 5 4

LincbpoBaHMe nepecTAHOBKOU

: L. 8K
> 4 3 6 2
bl C bl 1T A
E 0 EHUD
B O Y4 K A

BeBeAeHUE B KOMIMbIOTEPHbIE CETU
npod. CMeAIHCKMM P.A.

1>

= T =i |-

OTKPBITBIW TEKCT:

BbICbiNanTeaeHerMboYKamm

3aWwndpoeaHHeIA TEKCT:

WrM_aba_nHK_bled_cao_bleb BTum

09.05.2016 78


Выступающий
Заметки для презентации
Один из таких методов – шифрование по столбцам. Выбираем ключ – последовательность неповторяющихся символов. Символы в этой последовательности нумеруются в соответствии с их местом в алфавите. Номер один получает буква, расположенная ближе всего к началу алфавита, номер два, следующая за ней и т.д. Чем ближе к началу алфавита символ, тем меньше его номер. Шифруемый текст размещается по строкам. Длина строки – длина ключа. Получаем массив. Столбцы нумеруются в соответствии с номером символа в ключе. Каждому столбцу соответствует символ ключа, который имеет определенный номер. Упорядочим столбцы по возрастанию этих номеров. Все символы первого столбца выписываются первыми, затем символы второго и т.д. (слайд). Этот метод можно усовершенствовать многими способами. 
Для раскрытия этого типа шифров криптоаналитик, прежде всего, должен убедиться, что он имеет дело с шифрованием перестановкой. Для этого он должен подсчитать частоту встречаемости букв в шифре. Если она соответствует частотным характеристикам языка, то это означает, что он имеет дело именно с перестановкой. Намек на порядок столбцов могут дать устойчивые буквосочетания в языке. 



LLucbp nepecTaHOBKOM

© Sigh «Code book»

lWndp Cuutana

Hanpumep, ncnonb3ys nanoyky: no ASIMHe OKPYXHOCTU - 4 cumBoOna , a AsfiMHa
Mnanoyvkn - 6 CMMBOJSIOB, TO TEKCT: «3TO WKndp apesHen CnapTbl» NpeBpaTUTCS B:
«3BNTPHAO ep ANTLLP bIMeCH.

[OnuHa 6noka n = 23, a BeKTOp t, ykasbiBaloLWNI NpaBUio nepecTaHoBKK, A5
9TOro wndopa MoXeT ObITb 3annucaH cneayowmm obpasom:

t={1, 7,13, 19, 2,8, 14, 20, 3, 9, 15, 21, 4, 10, 16, 22, 5, 11, 17, 23, 6, 12, 18}.
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Выступающий
Заметки для презентации
Очень удачным примером шифра перестановки является шифр Скитала (Сцитала), использовавшийся еще во времена Древней Спарты. Ключом такого шифра была цилиндрическая палочка, а шифрование выполнялось следующим образом:
узкая пергаментная лента наматывалась по спирали на цилиндрическую палочку;
шифруемый текст писался на пергаментной ленте по длине палочки, после того как длина палочки оказывалась исчерпанной, она поворачивалась и текст писался далее, пока либо не заканчивался текст, либо не исписывалась вся пергаментная лента. В последнем случае использовался очередной кусок пергаментной ленты.
Расшифровка выполнялась с использованием палочки такого же диаметра.
Таким образом, длина блока n определялась длиной и диаметром палочки, а само шифрование заключалось в перестановке символов исходного текста в соответствии с длиной окружности палочки. Например, используя палочку, по длине окружности которой помещается 4 символа, а длина палочки позволяет записать 6 символов, исходный текст: «это шифр древней спарты» превратится в шифрограмму: «эфвптрнао ер дйтшр ыиес». Длина блока n = 23, а вектор t, указывающий правило перестановки, для этого шифра может быть записан следующим образом: t = {1, 7, 13, 19, 2, 8, 14, 20, 3, 9, 15, 21, 4, 10, 16, 22, 5, 11, 17, 23, 6, 12, 18}.
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Заметки для презентации
Для использования шифра, называемого поворотной решеткой, изготавливается трафарет из прямоугольного листа клетчатой бумаги размера клеток. В трафарете вырезано клеток так, что при наложении его на чистый лист бумаги того же размера четырьмя возможными способами его вырезы полностью покрывают всю площадь листа. 
Буквы сообщения последовательно вписываются в вырезы трафарета (по строкам, в каждой строке слева направо) при каждом из четырех его возможных положений в заранее установленном порядке. 
Поясним процесс шифрования на примере. Пусть в качестве ключа используется решетка , приведенная на слайде позиция 1. 
Зашифруем с ее помощью текст 
ШИФРРЕШЕТКАЯВЛЯЕТСЯЧАСТНЫМСЛУЧАЕМШИФРАМАРШРУТНОЙПЕРЕСТАНОВКИ 
Наложив решетку на лист бумаги, вписываем первые 15 (по числу вырезов) букв сообщения: ШИФРРЕШЕТКАЯВЛЯ.... Сняв решетку, мы увидим текст, представленный в позиции 2. Поворачиваем решетку на 180 град. В окошечках появятся новые, еще не заполненные клетки. Вписываем в них следующие 15 букв. Получится запись, приведенная в позиции 3. Затем переворачиваем решетку на другую сторону и зашифровываем остаток текста аналогичным образом (позиции 4, 5). �
Получатель сообщения, имеющий точно такую же решетку, без труда прочтет исходный текст, наложив решетку на шифртекст по порядку четырьмя способами. 

Можно доказать, что число возможных трафаретов, то есть количество ключей шифра “решетка'', составляет Т= 4^mk. Этот шифр предназначен для сообщений длины  n = 4mk. Число всех перестановок в тексте такой длины составит (4mk)! , что во много раз больше числа T . Однако, уже при размере трафарета 8x8 число возможных решеток превосходит 4 миллиарда. 



LLincbpoBaHME NepeCcTAHOBKOU

* He packpbiBaeMbIn LUNEPP - O4HOPA30BLIE MOASTOXKKN.

» PacceunBaHue n nepemelimBaHmne

e Lllenb pacceumBaHua coCTOMT B nepepacnpeneneHum
N30bITOMHOCTU NCXOAHO A3blKka HA BECb MCXOAHbIN TEKCT.

 Llenb nepemewmBaHusi coctouT B TOM, 4TObObI caenaTb
3aBMCUMOCTb MeXay KM4YoM U LWUPPTEKCTOM HACTOSBLKO
CITOXXHOW, Ha CKOSMIbKO 3TO BO3MOXHO. KpuntoaHannTuk Ha
OCHOBe aHanusa LnpTeKcTa He OOSMKEH nofiyvyaTb CKOJlb-
HMOYOb None3Hon NHopMaLnKn O Krove.
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LLincbpoBaHMe 3ameLlleHMem

* WnpposaHue 3amelleHuem - bykBa unm rpynna
byke 3ameluaetrca Apyrom 6ykBOU UNU rpynnou
6YKB U3 TOTO Xe CamOoro Unu Apyroro andasuTa.

« TTpumep, wnopp FOnNus Llesaps

A6BrAeeX3MUKAMHONPCTYPXLUYWILWD
bI b3 HO 4

FrACEX3IUUKIAMHONPCTYPXLUYWLWDBLIbI
roaabs

O npuwen ysmuaen nobeaun
O TYNbIMO Lesk30 TCA3XKIMIO0
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Выступающий
Заметки для презентации
Все приемы шифрования исторически делились на шифрование замещением и шифрование перестановкой. 
Шифрование замещением состоит в том, что буква или группа букв замещается другой буквой или группой букв из того же самого либо другого алфавита. Если алфавит один и тот же, то говорят о моноалфавитном замещении. Если алфавит меняется при шифровании, то говорят о полиалфавитном шифровании. Например, шифр Юлия Цезаря состоял в замене каждой буквы третьей следующей за ней в алфавите. 
а б в г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я 
г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я а б в 
пришёл увидел победил                    тулыио целжзо тсдзжло
Это так называемое моноалфавитное замещение, где ключом является 33-буквенная строка, соответствующая алфавиту. Здесь возможно 33!=4х1033 ключей. Даже если на проверку одного ключа компьютер будет тратить 1 мкс,   то на расшифровку уйдет около 1013 лет. 

Этот прием можно применять, когда алфавит исходного текста и алфавит шифрограммы разные. Например, алфавит исходного текста – кириллица, а алфавит шифрограммы – целые двухзначные числа. Алфавитов шифрограммы может быть несколько. Они могут меняться  по определенному правилу, зависящему от ключа. Примером такого шифра является Великий Шифр Вежени
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Первое точное документированное описание многоалфавитного шифра было сформулировано Леоном Баттиста Альберти в 1467 году, для переключения между алфавитами использовался металлический шифровальный диск. Система Альберти переключает алфавиты после нескольких зашифрованных слов. Позднее, в 1518 году, Иоганн Трисемус в своей работе «Полиграфия» изобрел tabula recta — центральный компонент шифра Виженера.
То, что сейчас известно под шифром Виженера, впервые описал Джованни Батиста Беллазо в своей книге. Он использовал идею tabula recta Трисемуса, но добавил ключ для переключения алфавитов шифра через каждую букву.

Блез Виженер представил своё описание простого, но стойкого шифра перед комиссией Генриха III во Франции в 1586 году, и позднее изобретение шифра было присвоено именно ему. 
Шифр Виженера имел репутацию исключительно стойкого к «ручному» взлому. Известный писатель и математик Чарльз Лютвидж Доджсон (Льюис Кэрролл) назвал шифр Виженера невзламываемым в своей статье «Алфавитный шифр», опубликованной в детском журнале в 1868 году. 
В 1817 году Scientific American также отозвался о шифре Виженера, как о неподдающемся взлому. Это представление было опровергнуто после того, как Фридрих Касиски в 1863 полностью взломал шифр, хотя известны случаи взлома этого шифра некоторыми опытными криптоаналитиками ещё в XVI веке.
Шифр Виженера достаточно прост для использования в полевых условиях, особенно если применяются шифровальные диски. Например, «конфедераты» использовали медный шифровальный диск для шифра Виженера в ходе Гражданской войны. Послания Конфедерации были далеки от секретных, и их противники регулярно взламывали сообщения. Во время войны командование Конфедерации полагалось на три ключевых словосочетания: «Manchester Bluff», «Complete Victory» и — так как война подходила к концу — «Come Retribution».
Гилберт Вернам попытался улучшить взломанный шифр (он получил название шифр Вернама-Виженера в 1918 году), но, несмотря на его усовершенствования, шифр так и остался уязвимым к криптоанализу. Однако работа Вернама в конечном итоге всё же привела к получению шифра, который действительно невозможно взломать.
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В шифре Цезаря каждая буква алфавита сдвигается на несколько строк; например в шифре Цезаря при сдвиге +3, A стало бы D, B стало бы E и так далее. Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифровывания может использоваться таблица алфавитов, называемая tabula recta или квадрат (таблица) Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова. Например, предположим, что исходный текст имеет вид:
ATTACKATDAWN Человек, посылающий сообщение, записывает ключевое слово («LEMON») циклически до тех пор, пока его длина не будет соответствовать длине исходного текста:
LEMONLEMONLE Первый символ исходного текста A зашифрован последовательностью L, которая является первым символом ключа. Первый символ L шифрованного текста находится на пересечении строки L и столбца A в таблице Виженера. Точно так же для второго символа исходного текста используется второй символ ключа; то есть второй символ шифрованного текста X получается на пересечении строки E и столбца T. Остальная часть исходного текста шифруется подобным способом.
Исходный текст: ATTACKATDAWN Ключ: LEMONLEMONLE Зашифрованный текст: LXFOPVEFRNHR. Расшифровывание производится следующим образом: находим в таблице Виженера строку, соответствующую первому символу ключевого слова; в данной строке находим первый символ зашифрованного текста. Столбец, в котором находится данный символ, соответствует первому символу исходного текста. Следующие символы зашифрованного текста расшифровываются подобным образом.
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 Антонио Россиньоль – отец и сын (криптоаналитики при дворе Людовика XIII, а позднее и Людовика XIV)
Созданный ими Великий шифр на могли раскрыть до 1894 года. Этьен Базери – руководитель Бюро шифрования Французской армии, раскрыл его, потратив на это три года.
Стал известен во время правления Генриха II Бурбона, принца Конде в 1628 году, когда войска принца осаждали восставший гугенотский город Реальмон. Армия французского короля под командованием принца Конде окружила Реальмон на рассвете 19 апреля 1628 года. Однако гугеноты, укрывшиеся за зубчатыми стенами этого небольшого города на юге Франции, оказывали упорное сопротивление. Королевская армия была деморализована бесплодными попытками овладеть крепостью. Вскоре королевские солдаты захватили городского жителя, который пытался доставить зашифрованное сообщение войскам гугенотов за пределами Реальмона. Это была длинная и неумело сочиненная поэма. Ни одному из офицеров не удалось понять её тайный смысл. Только через неделю выяснилось, что перехваченное сообщение гугенотов может дешифровать юноша из влиятельной семьи в городе Альби в десяти милях от Реальмона. Этот молодой человек, по слухам, интересовался шифрами. Криптограмма была отвезена в Альби Россиньолю, и 28-летний молодой человек прочитал её сразу же. Выяснилось, что защитники Реальмона отчаянно нуждались в боеприпасах и что, не получив их, они будут вынуждены в скором времени капитулировать. Благодаря этой информации осада города была продолжена, и 30 апреля 1628 года Реальмон капитулировал.
Во время осады Ла-Рошели в 1628 году Россиньоль так же успешно взломал шифр переписки гугенотов. Талантливый дешифровщик привлёк к себе внимание первого министра Людовика XIII, кардинала Ришелье, который активно использовал шифры для своей дипломатической и разведывательной переписки. Ришелье назначил Россиньоля начальником «Счетной части» (Cour des comptes) — дешифровального отделения. Таким образом, Россиньоль является первым профессиональным криптоаналитиком Франции. На смертном одре Людовик XIII назвал его «человеком, от которого зависит благополучие моих подданных».
Во время правления Людовика XIV Антуан Россиньоль и его сын, Бонавентур Россиньоль, работали в своём имении в Жюсви-сюр-Орж, расположенном неподалеку от королевской резиденции в Версале. Они разработали для короля так называемый Великий шифр, который был настолько стойким, что в течение двух столетий никто не мог взломать его, пока это не сделал Этьен Базери в 1893 году, после трёх лет работы.
После назначения маркиза Лувуа военным министром в 1668 году, во Франции был создан первый Чёрный кабинет (комната для тайного перлюстрирования почтовой корреспонденции), где Россиньоль работал вместе с сыном. Французский «Чёрный кабинет» пользовался известностью во всём мире. Антуан Россиньоль умер в декабре 1682 года.
Великий шифр
Антуан Россиньоль и его сын Бонавентур изобрели шифр, который использовал 587 различных чисел. Шифр был настолько силён, что в течение двух столетий никто не мог взломать его, пока это не сделал французский криптограф Этьен Базери в 1893 году. Он понял, что каждое число замещало французский слог, а не одну букву, как до этого считали. 

Загадка Железной Маски – Вивьен де Булонде генерал, руководивший обороной крепости на Итало-Французской границе и сдавший ее без должных оснований. По представлению военного министра Людовик XIV приказал пожизненно заточить его в крепость Пинероль в Савои. Днем пленник мог гулять по крепости, но только в железной маске, а на ночь она снималась, но он не мог выходить из камеры.
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Шифрование методом омофонической замены известен с 15 века.
Омофоническая замена  — шифр подстановки, при котором каждый символ открытого текста заменяется на один из нескольких символов шифралфавита, причём количество заменяющих символов для одной буквы пропорционально частоте этой буквы. Это позволяет скрыть настоящую частоту появления данной буквы в зашифрованном тексте

Симеоне де Крема в 1401 году впервые использовал таблицы омофонов для равномерной частоты гласных букв, при помощи многозначной замены.
Шифр замены, в котором одной букве сопоставляется несколько элементов, описан в книге Леона Баттисты Альберти "Трактат о шифрах", опубликованной в 1466 г.
Традиционные моноалфавитные шифры замены в семнадцатом веке всё еще оставались актуальными для решения легких задач, таких как, шифрование личной переписки для скрытия информации от зорких и любопытных слуг или защита своего дневника от ревнивой жены или мужа. Моноалфавитная замена производит простую и быструю защиту информации от людей не сведущих в криптоанализе. Однако для более серьёзных целей, такое шифрование уже не является безопасным. Поэтому появилась необходимость поиска шифра, взломать который было бы сложнее, чем моноалфавитный шифр замены, но пользоваться которым было бы проще, чем полиалфавитным шифром замены. Среди различных представленных кандидатов такого шифра, самым эффективным решением данной проблемы является омофонический шифр замены или омофоническая замена.[



ABQ OCHOBHbIX NPUHLLUMNA
LLMPPOBAHUS

* BCe WUPpyemble CcOO0bLEHUa  AOSIXKHBbI
UMeTb U36bITOYHOCTb, T.e. UHMPOPMALUHO,
KOTOpas He HyXHa Ans  NOHUMAHUS
coobuieHus.

* Hago no3aboTUTbCA O creyunasibHbl X Mepax
OT GKTUBHOIrO 3J710YMbI LUSIEHHUKA, KOTOpbI
MOXeT KOMuUpoBaTb, a MOTOM repechlsiaTh
MOAUP ULIMPOBAHHbI € KOMUU.
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Основная угроза раскрытия текста при криптоанализе состоит в высокой избыточности естественного языка. Например, частотные характеристики встречаемости букв, устойчивые буквосочетания, приветствия и т.д. Для того, чтобы сделать в шифр-тексте эту избыточность не столь заметной используют два основных криптографических метода: рассеивание и перемешивание. 
Цель рассеивания состоит в перераспределении избыточности исходного языка на весь исходный текст. Этот прием может быть реализован как перестановкой символов по некоторому правилу, так и их замещением. Последнее, например, достигается тем, что замещающая комбинация зависит не только от замещаемой буквы, но от предшествующих ей букв, т.е. контекстная замена. 
Цель перемешивания состоит в том, чтобы сделать зависимость между ключом и шифр-текстом настолько сложной, насколько это возможно. Криптоаналитик на основе анализа шифр-текста не должен получать сколь-нибудь полезной информации о ключе. Это как раз реализуется с помощью перестановок. 
Следует учитывать, что применение порознь ни рассеивания, ни перемешивания не дает желаемого результата. Их совместное использование делает криптосистему намного более стойкой. 
Для усиления криптосистемы полезно вводить избыточность в сообщения, например, вводя специальную структуру сообщения, заполняя определенные части сообщения определенными комбинациями символов. Примером такого приема является, например, отсутствие точки в конце определенных предложений в сообщении. Эта избыточность позволит отличить подлинное сообщение от фальсифицированного.


»
AATOPUTMbBI C CEKPETHbIMU KAIOHAOMMU

(cummeTpu4HoOE WMcbpoBAHUE)

« Ecnu paHbwe anroputm WUEPPOBAHUS 6bLN
NPOCT, a BCA CJIOXHOCTb 3aKMHOYanacb B
KNKoYe, TO Tenepb HaoboOpOT cTaparoTCe
anropuTMm AenaTb KaK MOXHO U30LpeHHee.,

» TTepectaHOBKA U 3amelleHUe peanusyroTcs
NPOCTLIMU CXEMAMMU.
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Особенность современной криптологии состоит в следующем:  если раньше алгоритм был прост, а вся сложность заключалась в ключе, то теперь, наоборот, стараются алгоритм делать как можно изощрённые. Его стараются делать таким, чтобы, если криптоаналитик получил как угодно много зашифрованного текста, он не смог из него ничего извлечь.  
Перестановка и замещение реализуются простыми электронными схемами, показанными на след. слайде
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P- и S-схемы могут объединяться в сложные каскады. В этом случае выход становится очень сложной функцией входа. На этом рисунке Р-схема выполняет перестановку над словом из 8 разрядов. Схема S действует несколько сложнее, выполняя операцию замещения. Она кодирует трехразрядное слово одной из 8 линий на выходе, устанавливая ее в 1. Затем схема Р переставляет эти 8 разрядов, после чего S-схема выполняет замещение 8 на 3. 

Ключ по-прежнему определяет стойкость шифра, т.е. сколь много нам надо перебрать различных ключей, чтобы найти нужный. Ясно, что чем длиннее ключ, тем больше возможных вариантов, тем больше времени потребуется на перебор всех возможных вариантов ключа. При этом надо помнить, что сами алгоритмы шифрования являются вычислительно сложными процедурами. 
Все шифры с точки зрения использования ключа разделяют на алгоритмы с секретным ключом и алгоритмы с открытым ключом. Алгоритмы с секретным ключом используют один ключ, как для шифрования, так и для дешифрования, поэтому их часто называют симметричными алгоритмами шифрования. Этот ключ является строжайшим секретом и известен только тому, кто шифрует сообщение, и тому, кто это сообщение расшифровывает. Слабым местом этих шифров является этап установки общего секретного ключа. 

Одним из широко известных примеров шифра с секретным ключом является  шифр DES (Data Encryption Standard)


AAropuUTm DES

* B aHeape 1977 npasutenbcteso CLLIA npuHano
cTaHAapT B 0obnactu wugpposaHua (Data Encryption
Standard), co3aaHHbIN Ha 6a3e pa3paboTKU PUPMBIL
IBM.

* TTpeAnoXeHHbIU anropuUTM - 3TO MOHOANPABUTHOE
3amellieHue ¢ 64 pa3paaHbEIM CUMBOSIOM.

o WupposaHue Lenoykow.

« [lng Hayana W1gpOBAHUS HAAO UMeTb Cpasy BeCb
UCXOOHbIN TEeKCT.

0 ObpartHasg cBa3b MO WUPPY.
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Он был принят как стандарт в области шифрования в январе 1977 правительством США, созданный на базе разработки фирмы IBM. Разница между этими разработками состояла в том, что DES предполагал 56-разрядный ключ, а у IBM он был 128-разрядный. Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

Предложенный алгоритм – это моноалфавитное замещение с 64 разрядным символом.
Шифрование цепочкой.
Для начала шифрования надо иметь сразу весь исходный текст.
Обратная связь по шифру.  



AATOpUTM DES
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Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

У алгоритма DES есть два недостатка. Он представляет собой моноалфавитное замещение с 64-разрядным символом. Всегда, когда одни и те же 64 разряда исходного текста подают на вход, одни и те же 64 разряда получают на выходе. DES сохраняет структуру сообщения, т.е. одни и те же поля исходного текста попадут в одни и те же места шифр-текста. Этим можно воспользоваться. Достаточно знать структуру исходного сообщения и длину его полей. Обладая такой информацией, злоумышленник просто переставит нужные поля в шифр-тексте, чтобы не санкционировано изменить сообщение.
Второй недостаток – для начала шифрования надо иметь сразу весь 64-разрядный блок исходного текста. Это не совсем удобно, когда приходится иметь дело с интерактивными приложениями. Кроме этого, эти 64 разряда надо накапливать в открытом виде, что делает схему шифрования уязвимой. 


HeaAoCTATOK OAOHHOTIO

MOHOAACPABUTHOIO 30MELLLeHUSA

|17 NonN#¥HOCTE [MNpemMrA
Aldiaimis). | JLjefrsilpijer | | QSilleqepbr 1 | Q¥ 01 1 | 110
Biliatcikl.| I1Rfolblitng 1 | | §B1olsist 10 | Q%1500 ). 05040
Cloflilgiftnmist. f 1Klitml 1 | | IMialnlalglielr| §¥p3p0907. ) 05040
 IDtaiviitsyy Bjotbibiiger | ) Bdaingiltiorr) REQ QL] 1B
EaWThl = 16 - - g - g -

BeBeAeHUE B KOMIMbIOTEPHbIE CETU

npod. CMeAIHCKMM P.A.

09.05.2016 92




MoGAo4HAA NepeaAqya
3ALWUPPOBAHHOIO TEKCTA

Pa P, Pa Py G B o C,
D ~@ @ ~@ h
C:) . NHHY | D _.I:!. _D_ O “--,q__E._nDr:;
! L. ¥ L !’UJHdeDEtaHH:ql l l 1 pacwHposkH
Knwou| E E E o AR I =
tj E:-:u:luswe
Ela E1 [:2 Ea Fﬂl 3
(a) (b

BeBeAeHUE B KOMIMbIOTEPHbIE CETU
npodd. CMeAHCKMI P.A. 09.05.2016 93



PackpbiTue DES

* UCMOJIb30BAHWE ABYX KNkOYeu He AaeT HaaexHOMU
CXeMbI.

Ci= Exa (Exs (Pi)): Dyz (C)=Eyq (P;)
« TTpoueaypa B3noma:
- BbIMUCIIUTDL BCe BO3MOXHbIe OAHOKpATHbIE WUdPpoBaHUA, T.e.
npumMeHeHuna pyHKUmnmn E k WUNPPYEMOMY TEKCTY,

- BBIMMCNUTb BCe BO3MOXHbIe OAHOKpATHbIE AelmdppaLmm
3aLUNPPOBAHHOIO TeKCTa;

- B Tabnuue Uckatb COBNaAAaroLme CTPOKU: napa CTpok - napa
KNHOYeU:

- NpoBepuTb 3Ty naApy Ha COBMAAEHUE LUMPPOBAHUS, eciu
HeyAauHbIN pe3ynbTaT, NPOAOSIXUTL ¢ wara 1.

0 MoanmUKALMA CXeMbI LWMMPPOBAHUA C ABYMS KIHOUYAMU B TpU
3Tana - cxema EDE.
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Раскрытие DES
	Появление DES с первых же дней сопровождалось казусами. Во-первых, он был построен на базе шифра IBM, называемого Люцифер. Разница была в том, что IBM использовала 128 разрядный ключ, а не 56, как DES. Всякое появление нового шифра инициирует дискуссию с правительственным ведомством – NSA в США, у нас – ФАПСИ.
	IBM засекретило, как был разработан DES. В 1977 году Диффи и Хеллман из Стэнфорда опубликовали проект машины стоимостью в 20 миллионов долларов, которая вскрывала DES. Достаточно было подать на вход этой машине небольшой фрагмент зашифрованного текста и соответствующий фрагмент исходного текста, как эта машина в течении дня находила ключ. Существует много способов атаковать шифр. Все они основаны на распараллеливании перебора множества возможных ключей. Например, 140 000 человек вооруженных компьютерами, способными выполнять 250 000 шифрований с секунду, смогут перебрать пространство 7х1016 ключей за месяц. Основной вывод  - DES не является надежным шифром и его нельзя использовать для ответственных документов. Удвоение длины ключа до 112 бит кардинально меняет ситуацию. Теперь если использовать даже миллиард аппаратных дешифраторов, выполняющих по миллиарду оп.сек., потребуется 100 миллионов лет, чтобы перебрать пространство 2112=5х1033 112 разрядных ключей. Эти рассуждения могут натолкнуть на идею увеличения длины ключа, за счет двукратного применения DES с разными ключами К1 и К2.

Однако, в 1981 году Хеллман и Меркл обнаружили, что просто использование двух ключей не дает надежной схемы. Дело в том, что применение дешифрации к зашифрованному тексту дает шифр, который получается после применения первого ключа к исходному тексту. Эту мысль поясняют следующие формулы
Ci = EK2 (EK1  (Pi ));  DK2  (Ci ) = EK1  (Pi )
В этом случае можно предложить следующую процедуру взлома:
вычислить все возможные применения функции Е  к шифруемому тексту;
вычислить все возможные дешифрации зашифрованного текста однократным применением дешифрирующей функции;
отсортировать полученные таблицы и искать совпадающие строки;
полученная пара номеров строк – пара ключей;
проверить эту пару на совпадение шифрования; если неудачный результат, продолжить с шага 1.
Однако, тройное шифрование совершенно меняет дело. 


AATOPUTMBI C OTKPbITbIMU KAIOHOMM

 Tlyctb y Hac ectb anroputmel E u D, «kotopbie
YOOBeTBOPAOT Cneayrolwmm TpebosaHUam:

- D(E(P))-P:
- YpessbIvaiHO TPyAHO nonyunTb D, 3Has E;

- E Henb3a BCKpbITb Yepe3 aHANU3 UCXOAHBLIX
TeKCTOB.

* ANTrOpUTM WINDPOBAHUSA E 1 ero knroy nybnukyroT
UM NOMELLAroT TaK, YTO KAXAbIM MOXeT Ux
nNony4YnTb, anroputm D Tak xe nybrnKyroT, UTobbI
NoOABeprHyTb ero n3y4YeHuro, a BOT KIHOUU K
nocriefHeMy XpaHaT B cekperTe.
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Выступающий
Заметки для презентации
Идея алгоритмов шифрования с открытыми ключами была предложена в 1976 году Диффи и Хеллманом и состоит в следующем. 

Взаимодействие двух абонентов А и В будет выглядеть следующим образом. Пусть А хочет послать В сообщение Р. А шифрует EВ(P), зная алгоритм и открытый ключ В для шифрования.   В, получив EВ(P), используя секретный ключ DВ, вычисляет DВ(EВ(P))=P. Никто не прочтет P кроме A и B, т.к. по условию алгоритм EВ не раскрываем, а DВ не выводим из EВ. 



AATOPUTM RSA

e Pugect, Wamup n AanemaH - Anroputm RSA
1978r. Obwaa cxema 3TOro anropmTMa Takoea

O Bbibepem aBa npocTbIX uucna p u g (bonbwe
10100)

0 Berumcnum n=pxq u z=(p-1)x(q-1);
O Bbibepem npocToe d, B3auMHO npocToe K Z.
0 Bbrumucnum e takoe, uto exd=1 mod z.

e C=P¢(mod n), (e,n) - 3TO OTKPLITHIK KNHOY
LINCPPOBAHUA,

« P=CYmod n) pacwumpoeka, (d,n) - 3T0 3aKpPbITLIN
KJFOY AN pacLUMpPOBKU.
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Выступающий
Заметки для презентации
Примером такого алгоритма является алгоритм RSA, предложенный Ривестом, Шамиром и Адлеманом в 1978 году. Общая схема этого алгоритма такова
Выберем два больших (больше 10^100) простых числа p и q.
Вычислим n=pq и z=(p-1)(q-1);
Выберем d относительно простое к z.
Вычислим e такое, что ed=1 mod z.
Разбиваем исходный текст на блоки длины Р так, чтобы каждый блок, как число не превосходил  n. Для этого выбираем наибольшее k такое, чтобы P=2kn. Вычисляем С=(P ^e) (mod n), чтобы зашифровать сообщение P. Для расшифровки вычисляем P=(C^d) (mod n). Для шифрования нам нужны (e,n) – это открытый ключ, для расшифровки (d,n) – это закрытый ключ. Можно доказать, что для любого Р в указанном выше диапазоне, функция шифрования и дешифрования взаимнообратны. Безопасность этого метода основана на высокой вычислительной сложности операции разложения на множители больших простых чисел. Так, например, разложение на множители 200 разрядного простого числа потребует 4 миллиардов лет.
	На следующем слайде дан простой учебный пример применения RSA алгоритма для p=3, q= 11, n=33, z = 20, d=7 откуда e= 3. 
Один из основных недостатков алгоритма RSA – он работает медленно.


OTKPRITREIA TEECT (P

Mpumep UCNOAB3IOBAHUA AATOPUTMA

-

W poBaHHEIA TekcT (2]

RSA

MNocne pacwHppoBKK

' 4
CT{rmod33) CHmMeon

e - —
CHMEON  HHcno p3 P3maod3s) v
= 19 niE59 28 134929258512 19
L 21 Q9zZ26l 21 1601066541 21
z 26 17576 20 1250000000 26
s a1 1 1 1 1
M 14 2744 o 78125 14
M 14 27 o 78125 14
E 05 125 26 a031510176 5

o
BeldyHMCcneHWA oTNnpaenTena
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MPOTOKOAbI YCTAHOBAEHMUSA
NOAAUMHHOCTHU

TTpoTOKOMbI YCTAHOBIIEHUS NOANMHHOCTU
(ayTeHTU®UKALUMM) NO3BONAFOT npoleccy YybeauTtbes,
UYTO OH B3AUMOAEUCTBYET C TeM, KTO AO0NXeH bbITb, a He
C Tem, KTO NULLb NPeaCTAaBNAeTCS TAKOBLIM.

O He nyTaTtb ¢ nposepkow npas U NOSIHOMOUYUN.

« O6bLwasa cxema BcexX NMpOTOKOSIOB Ay TeHTUPUKALIUU
TakoBa: A U B HaumHaroT obmeHuBaTbCa coobLEeHUaIMU
mexay cobom unu ¢ LleHtpom pasaaum knroven (LIPK).
LIPK Bceraa HapexHbIN napTHep.

« TlpoTokon ayTeHTUPUKALUU AO0SIKeH bbITb YCTPOeH Tak,
UTO AaxXe ecriv 3710yMbILWNEHHUK NepexBaTuT
coobuieHua mexay A u B, To HU A Hu B He cnyTaroT
APYr ApYra C 3510yMbILSIEHHUKOM.
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Выступающий
Заметки для презентации
Протоколы установления подлинности (аутентификации) позволяют процессу убедиться, что он взаимодействует с тем, с кем должен, а не с тем, кто лишь представляется таковым. Очень часто путают авторизацию, т.е. проверку прав на выполнение тех или иных операций, с аутентификацией или идентификацией. Аутентификация отвечает на вопрос: Вы взаимодействуете с тем с кем надо или Ваш vis-à-vis фальсифицирован, т.е. кто-то выдает себя за него. Если, например, к серверу обратился процесс с запросом удалить файл x.dat и объявил себя процессом Вася, то сервер должен убедиться, что перед ним действительно Вася и что Вася имеет право делать то, что просит. Ключевым конечно является первый вопрос, ответ на второй вопрос – это дело авторизации, что сводится  к просмотру таблицы прав. 
Общая схема всех протоколов аутентификации такова: сторона А и сторона В начинают обмениваться сообщениями между собой или с Центром раздачи ключей (ЦРК). Предполагаем, что ЦРК – всегда надежный партнер, т.е. его нельзя фальсифицировать. Протокол аутентификации должен быть устроен так, что даже если злоумышленник перехватит сообщения между А и В, то ни А, ни В не спутают друг друга со злоумышленником. 



AyTeHTUOUKALMNUA HO OCHOBE
CeKpPEeTHOro KA4d

1 X %
21
4 | Ra
o 3 o
= Kas (Rg) - 5
s o =
Ra -
5
- Kas (Ra)
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Выступающий
Заметки для презентации
Основная идея первого протокола аутентификации, так называемого «протокола ответ по вызову», состоит в том, что одна сторона посылает некоторое число (вызов), другая сторона, получив это число, преобразует его по определенному алгоритму и отправляет обратно. Посмотрев на результат преобразования и, зная исходное число, инициатор может судить, правильно сделано преобразование или нет. Алгоритм преобразования является общим секретом взаимодействующих сторон. Будем предполагать, что стороны А и В имеют общий закрытый ключ KАВ. Этот закрытый ключ взаимодействующие стороны как-то установили. соблюдая конфиденциальность, заранее, сейчас не важно как. Описанная выше процедура показана на слайде
На этом рисунке: 
А,В – идентификаторы взаимодействующих сторон 
Ri – вызов, где индекс указывает, кто его послал 
Кj – ключ, индекс которого указывает на его владельца (в данном случае закрытый ключ Маши и Пети)



CokpauLeHHAas ABYCTOPOHHASA

AyTeHTUdUKaLUA
L= = -
% - = Rg, Kag (Ra) :
= C
*[Kne (Fe) -
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Выступающий
Заметки для презентации
схема, где сокращено количество передач между сторонами по сравнению с предыдущей схемой


ATAKA OTPAXKEHUEM

. A, Ry -
) = MepBbli LLar
- Rg, Kag (By) i
m n -,
= *["ARg - 5
== 4 c = Bropon war
- Rpz Kag (Rg) |
)
Kag (Rg) - } TpeTwWi war

Jlania - 3710yMBIIIJIEHHUK
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Выступающий
Заметки для презентации
Этот слайд показывает «дыру» в схеме на предыдущем слайде и то, как злоумышленник может этой уязвимостью воспользоваться. Это так называемая атака отражением. Идея этой атаки состоит в том, чтобы «заставить» Петю дать некоторое число RП (см. шаг 2).  После чего, на шаге 3, подсунуть ему это же число как свой вызов. На этот вызов Петя, согласно протоколу, ответит преобразованным KМП(RП). В результате злоумышленник получит и RП, и KМП(RП), что ему и надо, чтобы выдать себя за Машу. 
Есть несколько общих правил построения протоколов аутентификации: 
Инициатор должен доказать, кто он есть, прежде чем вы пошлете ему какую-либо важную информацию. 
Инициатор и отвечающий должны использовать разные ключи. 
Инициатор и отвечающий должны использовать начальные вызовы из разных непересекающихся множеств. 
В схеме на предыдущем слайде  все эти три правила нарушены. 


Ha ocHoBe cekpeTHoro obuiero
KAIOHO

* AYTEHTUPUKALMA Ha OCHOBE 3aKpbITOro oblero knrova
- MPOTOKOJ OTBET MO BLI3OBY.

« Obwue npasmna nNoCcTpoeHus NpOTOKONOB
ayTeHTUPUKauUM (NpOTOKON NPOBEepKU MNOASTUHHOCTU
UNU NPOCTO NOANIUHHOCTW):

0 MHUUMatop AoNXeH AOKA3aTb KTO OH ecTb npexae,
Yem BbI nownete emy KaKyHO-TO  BAXHYHO
UHpOpMaLUIO.

0 MHuumatop n oTBeYarolWm AOSKHBI UCMONb30BATD
pasHbIe KIHouu.

0 MHuumatop n oTBeYarolWm AOSKHBI UCMONb30BATD
HayanbHbIe BLI3ZOBLI U3 PA3HLIX HenepecCeKaromXCcs
MHOXecCTB.

* ATaKa OTpaxeHuem.
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NMpoTokoA Audbdou-XeArnmaHa
YCTAHOBAEHUSA OOLLLEro CEeKPEeTHOro KA4a

Mawa Metq
BEbIDMpaer X BEbIDMpaer y
1
n, g, g*modn -

T o

% — E q¥ mod n E

= C
Mawa cumTaer
(g¥ mod nj* (g* mod n)Y
= g*¥ mod n =g*¥ mod n

BeBeAeHUE B KOMIMbIOTEPHbIE CETU

npodd. CMeAHCKMI P.A. 09.05.2016 104


Выступающий
Заметки для презентации
До сих пор мы предполагали, что Маша и Петя имеют общий закрытый ключ. Рассмотрим теперь, как они могут его установить. Например, они могут воспользоваться телефоном. Однако, как Пете убедится, что ему звонит именно Маша, а не злоумышленник? Можно договориться о личной встрече, куда принести паспорт и прочее, удостоверяющее личность. Однако есть протокол, который позволяет двум незнакомым людям установить общий закрытый ключ даже при условии, что за ними следит злоумышленник. 
Это протокол установки общего закрытого ключа Диффи-Хеллмана. 

Его схема показана на слайде.

 Прежде всего, Маша и Петя должны договориться об использовании двух больших простых чисел n и g, удовлетворяющих определенным условиям. Эти числа могут быть общеизвестны. Затем, Маша выбирает большое число, скажем x, и хранит его в секрете. То же самое делает Петя. Его число – y. 
Маша шлет Пете сообщение (n, g, gx mod n), Петя шлет в ответ (gy mod n). Теперь Маша выполняет операцию (gy mod n)x, В – (gx mod n)y. Удивительно, но теперь оба имеют общий ключ – gxy mod n! 
Такой прием называется чужой в цепочке. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 



YCTAHOBKQ oOLWLero KAl4a

e Kak A n B moryT ycTaHOBUTb 06LUMU CeKpeTHBIU
KnroY?

0 TTpoTokon obmeHa knrouom Ouappu-XennmaHa
0 Hanpumep, n=47, g=3, x=8, y=10, o A wnet B
coobuweHue (47,3,28), nockonbky 38mod47 = 28. B

wnetr A (17). A sbruucnsaer 178mod47 = 4, B
BbIuncnaet 281%mod47 = 4. Knrou yctaHoBneH - 4!

O ATaKa - Yyxou B cepefunHe.
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Выступающий
Заметки для презентации
Например, если n=47, g=3, x=8, y=10, то Маша шлет Пете сообщение (47, 3, 28), поскольку 38 mod 47=28. Петя шлет Маше (17). Маша вычисляет 178 mod 47=4, Петя вычисляет 2810 mod 47=4. Ключ установлен – 4. 
Злоумышленник следит за всем этим. Единственно, что мешает ему вычислить x и y, – это то, что не известно алгоритма с приемлемой сложностью для вычисления логарифма от модуля для простых чисел. Однако и у этого алгоритма есть слабое место. 


ATAKQ 4y)XXOU B CepeAUuHe

Hawa
EelGMpaeT 2

= |

Mawa
ERIGHpaET X
] m; gyg* med n
3
- | s g* mod n
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Выступающий
Заметки для презентации
Такой прием называется чужой в середине. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 



MpoBepkKa NOAAUMHHOCTHU Hepes3 LLeHTP
PA3AA4YU KAIOHEU

A Ka B Kg) ™

kD

Ka (A Kg) -

Mawa
MNeTta
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Выступающий
Заметки для презентации
Идея этого протокола состоит вот в чем. А выбирает ключ сессии KS. Используя свой ключ КА, шлет в центр KDC запрос на соединение с В. Центр KDC, знает В и его ключ КВ . С помощью этого ключа KDC сообщает В ключ сессии KS и кто хочет с ним с соединиться.

Однако у этого решения с ЦРК есть уязвимость. Пусть злоумышленник как-то убедил Машу связаться с Петей и скопировал весь обмен сообщениями. Позже он может воспроизвести этот обмен за Машу и заставить Петю действовать так, как если бы с ним говорила Маша! Этот способ атаки называется атака подменой. Примером такой атаки может служить следующий сценарий. 

Злоумышленник устраиваться домработником к состоятельному клиенту, использующему Интернет-банк. По истечении нескольких недель работы, когда задолжность станет существенной для домработника, он просит этого состоятельно клиента оплатить свою работу, переведя деньги на определенный счет. Предварительно этот мнимый домработник устанавливает и подключает к компьютеру клиента записывающую аппаратуру. Ничего не подозревающий клиент инициирует операцию оплаты со своего компьютера. После этого домработотник исчезает и с другого компьютера воспроизводит транзакцию с банком, записанную у клиента. 


Yepes UeHTP pa3Ada4u KAIOHEeHU

* Amaka noameHou
o TTpoTUB TAKOW QTAKU eCTb HECKOJSIbKO pelleHUI:
* BpemeHHble MenKu.
* pasoBble MermKu.
« TTpoTokon Huaxema-LUpepepa.

0 ONacHOCTb ecnu 3N0yMbIWIeHHUK pa3pobyaeT Bce-
TAKW CTAPbIM  KMHOM Ceccun, TO OH CMoxXeT
NOAMEHUTb coobleHune 3 cTapbIM U ybeauTtsb B, uto
310 Al

« TTpoTtokon Oteeun u Puuc.
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Заметки для презентации
Договориться с незнакомцем об общем секрете можно, но вряд ли это следует делать сразу. Кроме этого, общение с n людьми потребует хранения n ключей, что для общительных или популярных личностей может быть проблемой. Другое решение можно получить, введя надежный центр раздачи ключей (ЦРК). Его использование иллюстрирует 

Идея этого протокола состоит вот в чем. А выбирает ключ сессии KS. Используя свой ключ КА, шлет в центр KDC запрос на соединение с В. Центр KDC, знает В и его ключ КВ . С помощью этого ключа KDC сообщает В ключ сессии KS и кто хочет с ним с соединиться.

Против такой атаки есть несколько средств. Одно из них – временные метки. Это решение требует синхронизации часов в сети. Поскольку в сети всегда есть расхождение в показаниях часов отдельных машин, то надо будет задать определенный интервал, в течение которого допустимо считать сообщение верным. Однако злоумышленник может использовать прием атаки подменой в течение этого интервала. 
Другое решение – использование разовых меток. Однако при этом каждая из сторон должна помнить все разовые метки, использованные ранее. Это обременительно. Кроме этого, если список использованных разовых меток будет утерян по каким-либо причинам, то весь метод перестанет работать. Можно комбинировать решения разовых меток и временных меток.
Третье решение – смена ключей для каждой новой транзакции. Для этого надо иметь заранее согласованный список одноразовых ключей. После однократного использования, ключ повторно использован быть не может. На сегодня это наиболее часто используемое решение.
Более тонкое решение установления подлинности дает многосторонний протокол «вызов-ответ». Хорошо известным примером такого протокола является протокол Нидхема-Шредера 



B3aumHaa ayTeHTudmMkauma Ha
OCHOBE OTKPbITbIX KAIOHEM
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Пусть А и В уже знают открытые ключи друг друга. Они их используют, чтобы установить подлинность друг друга, а затем использовать шифрование с секретным ключом, которое на несколько порядков быстрее (рис. на слайде).
Единственным слабым местом этого протокола является предположение, что А и В уже знают открытые ключи друг друга. Обмен такими ключами уязвим для атаки типа чужой в середине.
Ривст и Шамир предложили протокол защищенный от атаки чужой в средине. Это, так называемый, протокол с внутренним замком. 



SDAEKTPOHHASA NOAMNUCH

« TIpobrnema 3neKTpOHHOrO aHanora Ans pyvHOMU
NOAMUCU BeCbMa CIIOXHA. HyxHa cuctema, Kortopas
NO3BONA/1a OAHOW CTOpPOHe MOCLINATb " NOAMUCAHHLIN"
AOKYMEHT APYron CTOpOHe Tak, YTObbI

o TTonyuyatenb mor yaocToBepuTbCcs B NOASUMHHOCTU
oTnpasuTens;

o OTnpasuTesib no3aHee He MOr oOTpeybcs OT
AOKYMEHTQ;

o TTonyuyatens He Mor NoaAenNaTb AOKYMEHT.
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Заметки для презентации
Подлинность многих юридических, финансовых и прочих документов устанавливается наличием подписи уполномоченного лица. Поскольку есть способы отличить фотокопии от подлинника, то случай фотокопии мы рассматривать не будем. Подпись на документе являлась фактом, подтверждающим что лицо, подписавшее документ, либо является автором документа, либо знакомо с документом. Такая же проблема возникает для документов в электронной форме. 
Проблема электронного аналога для ручной подписи весьма сложна. Нужна система, которая позволяла бы одной стороне посылать «подписанный» документ другой стороне так, чтобы: 
получатель мог удостовериться в подлинности отправителя. 
отправитель позднее не мог отречься от документа. 
получатель не мог подделать документ. 
Первое требование важно, например, при взаимодействии с банком, чтобы убедиться, что тот, кто проводит операцию, действительно является владельцем счета. 
Второе требование нужно в случаях, когда, например, клиент запросил закупить тонну золота, цена которого после этого запроса на бирже неожиданно упала. У клиента может возникнуть соблазн отказаться от своей заявки. 
Третье требование предотвращает ситуации следующего типа: цена на золото в предыдущем примере неожиданно подскочила, тогда у банка может появиться соблазн изобразить, что клиент просил купить не тонну, а, скажем, килограмм золота. 


- 3AeKTpOHHCI$I NMNOANMUCH NOCPEACTBOM
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Наделить полномочиями третью сторону - Сердечный Друг (СД), которую знают все, которая знает всех и которой верят все. (рис. на слайде) 
Что произойдет если А позже откажется от посланного сообщения? 
Одно из решений проблемы электронной подписи – наделить полномочиями третью сторону, которую знают все, которая знает всех и которой верят все. Назовем ее «Сердечный Друг» (СД). 

На слайде показана схема такого решения. Что произойдет, если Маша позже откажется от посланного сообщения? 

В суде Петя предъявит сообщение М, KСД (М, t, P), которое будет отправлено СД, как непререкаемому авторитету. СД расшифрует своим ключом эту запись и все увидят М, t, P. 
Единственная слабость такого решения – злоумышленник может скопировать диалог между отправителем и получателем через СД и позже его повторить.

Механизм временных меток позволяет ослабить эту проблему. 
Кроме этого, сохранение последних RМ позволяет Пете заметить их повторное использование. 
Иногда, ее называют электронной цифровой подписью. Здесь для краткости мы будем использовать термин электронная подпись.




[ToANMUCH HO OCHOBE OTKPbLITOro
KAIOHQ

Bce nonxHbr gosepatb CL1, KOTOPLIA MOXET YUTATb
coobLeHus.

Cxema 3NeKTPOHHOM NOANMUCU HA OCHOBe OTKPBITHIX
KIFOuYeu.

O Dy - 3aKpbITbIM KNkOY, Ey - OTKpBITLIN KNHOY;
o llpeanonaraem
« E(D(P))=P pononHutenvsHo K D(E(P))=P (3Tum
csoricTBOM obnaaaeT RSA);

0 Cxema paboTaeT A0 Tex MNop, NOKA CTOpoHa A nubo
YMBIWNEHHO He paccekpeTuna CBOU Knkodv, nmbo He
U3MeHWNa ero B OAHOCTOPOHHEM MopsaKe.

0 CynebHbIn cnyvaw.
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DAEKTPOHHAA NOANMUCb HO OCHOBE
OTKPbLITOro KAIOHA

TTHHHA Nepena4qu
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Выступающий
Заметки для презентации
показана схема электронной подписи с использованием открытых ключей. Здесь: 
DX- закрытый ключ, EX – открытый ключ, где Х – М или П. 
Предполагаем E(D(P))=P дополнительно к D(E(P))=P (этим свойством обладает алгоритм шифрования RSA). 

Здесь есть два недостатка. Оба основаны на том, что схема работает до тех пор, пока Маша либо умышленно не рассекретила свой ключ, либо не изменила его в одностороннем порядке. При наступлении судебного случая Петя предъявляет P и DМ(P), так как он не знает закрытый ключ Маши, то он не мог подделать DМ(P). При этом должно быть EМ(DМ(P))=P, в чем суд легко может убедиться. 
Если Маша обращается в суд, то есть предъявляет Р и EМ(P), что легко сопоставить с тем, что есть у Пети. Однако, если Маша заявит, что у нее украли ключи, а сама тайно передаст их, либо сменит их, не сообщив об этом Пете, то в последнем случае текущий EМ будет не применим к тому DМ(P), который предъявит Петя. Здесь надо сопоставлять даты передачи сообщения и смены ключей. 




OOHapy:keHMe M Ipe0TBpallleHUE

KOMIIBIOTCPHbLIX aTaK
(http://atlas.arbor.net/worldmap/index)
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Назовем состояние информационной системы безопасным, если в системе отсутствуют нарушения конфиденциальности, целостности и доступности входящих в нее ресурсов. Под компьютерной атакой на систему обычно понимается последовательность целенаправленных действий субъекта (злоумышленника), направленных на нарушение состояния информационной безопасности системы. Таким образом, компьютерная атака – это любая целенаправленная последовательность действий, нарушающая одно из  свойств состояния информационной безопасности, либо несколько сразу.
Создание информационных систем, гарантированно устойчивых к компьютерным атакам, сопряжено с существенными затратами как времени, так и материальных ресурсов. Кроме того, существует известная обратная зависимость между удобством пользования системой и её защищённостью: чем совершеннее защита, тем сложнее пользоваться основным функционалом информационной системы. В 80-е годы XX века в рамках оборонных проектов США предпринимались попытки создания распределенных информационных систем специального назначения (MMS – Military Message System, [87]).  Для этих систем математически доказывалась выполнимость основной теоремы безопасности: в системе не существует последовательности действий, которые могут привести к потере системой состояния информационной безопасности. В этих системах использовалось специализированное программное обеспечение на всех уровнях, включая операционную систему. Однако, подобные системы не получили развития, и для организации информационных систем используются операционные системы общего назначения, такие как ОС семейства Microsoft Windows, GNU/Linux, FreeBSD и различные клоны SysV UNIX (Solaris, HP-UX и т.д.).
Из-за высокой сложности и дороговизны разработки защищённых систем, для которых свойства безопасности доказаны формально, тогда же в 80-е годы XX века появилось и начало активно развиваться направление информационной безопасности, связанное с обнаружением нарушений безопасности информационных систем



OOHapy>XeHue aTak

[0 O6HapyXxeHune ceTeBbIX
aTakK M 3alunTa OT HUX

[l Tpn OCHOBHbIX KJlacca
aTak

CKaHupoBaHue
(pa3Begka)

HecaHKUMOHUPOBAHHbLIW
OOCTYn
OTKa3 B 06CnyXnBaHuUu
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Коран – вс
Данное направление получило название «обнаружение атак» (intrusion detection), и за прошедшие годы в рамках академических разработок были созданы сотни систем обнаружения атак для различных платформ, от систем класса mainframe до современных операционных систем (ОС) общего назначения, СУБД и распространённых приложений.
Принято разделять методы обнаружения атак на методы обнаружения аномалий и методы обнаружения злоупотреблений. Методы обнаружения аномалий используют описание нормального поведения наблюдаемых объектов в сети, и любое отклонение от нормального поведения считается аномальным (нарушением). Методы обнаружения злоупотреблений используют описание запрещенных действий объектов в сети, например описание известных атак, и если наблюдаемое поведение некоторого объекта сети совпадает с описанием запрещенного, то действие объекта блокируют.
е имеет смысл только если Вы позаботились о  безопасности плодов трудов своих.


Cucrtemsbl OOHAPYXEeHUs aTak

Cuctema obHapyxeHusa aTak - 3T0 CUCTeMbI UAeHTUMPUKauuu. Kotopas
aBngeTcs KombuHaumen annapatypbl U NPOrpamMMHOro obecneyeHus,
KOTOpas UaeTUPUUUpPYeT BpeOHOCHYHO AKTUBHOCTb B CeTU

TTpumepsbl cucTem 0bHapyxxeHUd aTak B peasibHOU
KU3HU:

[0 AsTOMObUNBHAS CUTHANU3ALMUA
O [atymku BO3ropaHus

[0 domawHaa curHanusaums

[0 Cuctemsbl BUAcoOHAbNoaeHus
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3a4eM HYXHbI IDS?

[0 bBe3onacHOCTb - 3TO YaCTO AOPOTO U HeyAO0bHO:
B  CTOUMOCTb pa3paboTku U cOnpoBOXAeHUS
B  OrpaHu4eHUs Ha Nonb3oBaTenen U PYHKLUMOHANBbHOCTD

0 Pa3paboTumku NbITAHOTCS NPeAsioXUTb HeKOTOopbIe
«pasymHbIe» YpOBHU 6e30MacHOCTU

O Owwbku B TTO BCE paBHO eCTb, U YCNeluHbIe aTaku Hem3sbexHbl
O O6HapyxeHue nossonger:

B HaxoauTb U UcnpasnaTb Hambornee KpUTUYeckKue
yS3BUMOCTU

B TTo BO3MOXHOCTU 0becrneumBaTb HaKa3yemocCTb
HapyLwmTeneu

B TTo BO3MOXHOCTU OrpaHUYUBATD YLLepb OT aTaku
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MeToabl o0OHapyxeHus arak (1)

O6HapyxeHue aHomanuu

B MOHUTOPUHI CeTeBOro TpaguKa U CpaBHeHue ¢
HeKOTOpPLIM NpoguUIieM HOPMAnNbHOU paboThI
cetu

O YTunusaumsa kaHana, TMNbL NpOTOKOMOB, HOMepa
NOPTOB, COMETAHUA B3AUMOAEUCTBYFOLUMX Y3MOB

B OnoselleHWe aaMUHUCTPATOPA, eClin TeKyLUU
TPapUK CyLLeCTBEHHO OTNIMYaeTCa OT HOpMbI

O ]I_[ lszw\ep nnaruH Spade ana COA Snort, Bro

B Kak npasuno, Takme MeTOAbI CKMOHHLI K
NOXHBIM CPabaTbIBAHUAM
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MeToabl 00OHApYKeHUs aTak (2)

CurHatypHble MeToAbl

B Takxe U3BECTHLI Kak 06HapyxeHue
3noynoTpebneHun

[0 MOHUTOPUHT ceTeBoro Tpaguka, U CpagHeHue
coaepxumoro (nnu atpmnbyTtos) c 6asou onucaHUiA
paHee U3BeCTHLIX peasn3auum aTak

0 Peanusyertca aHanoruyHo 60nbWUHCTBY GHTUBUPYCHBIX
CKaHepoB

B TTpumepsI: Snort, Suricata
MeHee CKNOHHBI K NOXHBIM CpabaTbIBAHUAM

B He moryr obHapyxueaTb Aaxe BAPUAHTLI
peanusaumm U3BeCTHLIX aTaK, KOTOPLIX HeT B
6ase onucaHuu
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CurHarypHoe oOHapyKeHHe aTak

[ CurHatypsr

B Habop wabnoHos, onUCLIBAHOWMUX TUNUYHbLIE
ANS U3BECTHLIX peanusauum atak ocobeHHoOCTU
AEeUCTBUU U ux atpubytos

[0 Tuner curHatyp

B AtomapHble — cpabaTbIBAFOT Ha COAEpXUMOe
OAHOrO naketa

TTpumep: nouck ctpoku “/etc/passwd " B Tpacpuke

B CoctasHbre — CpabaTbIBAFOT HA
nocneaoBaTenbHOCTU U3 HeCKOSMbKUX NakeTos
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[Mpumepbl CUrHATYpP Snort

alert 1cmp $EXTERNAL NET any -> $HOME_NET any (msg:”’ICMP
PING NMAP”’; dsize: 0O; 1type: 8;)

B  Anept ana naketa ICMP ¢ nycteim Tenom, ICMP type 8, aapec
UCTOYHUKA - BO BHellHeln ceTu.

B Takue nakeTsI ucnonblyerca B NMAP ping.

alert tcp $EXTERNAL_NET any -> $HOME NET 139(msg: “DOS
SMBdie attack”:; flags: A+;
content:”|57724c6568004577al|’’;)

B Anept ecnn TCP cermeHT comepxut |57724c6568004577al u
HanpaeneH Ha nopT 139 (netbios) HekoToporo BHyTpeHHero y3na.

B 370 4acTb atakm nepenosiHeHUs Ha Server Message Block Service.
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Tunsl cucrTeM 00OHAPYKEHUA aTaK

Y3nosbvie COA

B TlporpammHbie Habnroaatenu (AreHTbr)
YCTAHOBJEHLI Ha y3nax

B BbINONHAFOT GHANU3 XYPHANOB NMPpUNOXEHUN,
KOHTPOSb LieNOCTHOCTU (PansoB, KOHTPOIIb
nonMTUK 6e3onacHocTU, 0bHapyxeHue pyTKUTOB

B TIpumepsor:
O Cisco Security Agent (CSA) , OSSEC, Tripwire
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Узловые СОА
Узловая СОА состоит из сенсоров и анализаторов. Задача сенсоров заключается в регистрации важных с точки зрения безопасности событий на защищаемом узле – вход/выход пользователя в систему, изменения в составе программного и аппаратного обеспечения узла, взаимодействие с другими узлами сети и т.п. Анализаторы узловой СОА получают от сенсоров данные о событиях безопасности, и выявляют в них признаки атак. Работа узловой СОА требует ресурсов на защищаемом узле – от 5 до 15% общего процессорного времени.
 Выделяют три типа узловых СОА: анализаторы журналов; анализаторы системных вызовов; анализаторы поведения приложений.
Анализаторы журналов работают с журналами приложений, безопасность которых является критичной, а также журналами операционной системы. Если такой анализатор встретит запись, соответствующую некоторому шаблону в своей базе, то он зарегистрирует событие нарушения безопасности.
Анализаторы журналов по своей природе являются реактивными системами. Иными словами, они реагируют на событие уже после того, как оно произошло. Таким образом, журнал будет содержать сведения о том, что проникновение в систему состоялось. В большинстве случаев анализаторы журналов не способны предотвратить осуществляемую атаку на систему.
Анализаторы системных вызовов следят за вызовами между приложениями и операционной системой. Сенсоры узловой СОА данного типа размещаются между операционной системой и приложениями, и «подменяют» стандартные системные вызовы ОС, а часто и функции стандартных библиотек, таких как libc, библиотека сокетов и т.п. Когда приложению требуется выполнить системный вызов, параметры вызова попадают в «обёртку», создаваемую узловой СОА, и анализируются в соответствии с набором заданных шаблонов. Шаблоны различаются для каждого типа приложения и для каждой известной атаки на узел.
Анализаторы системных вызовов отличаются от анализаторов журналов тем, что часто они могут предотвращать развитие атаки в том случае, если являются частью операционной системы и могут разрешать или запрещать выполнение системного вызова. Если приложение генерирует вызов, который может быть использован, например, для атаки на переполнение буфера, то датчик может блокировать этот вызов и сохранить систему в состоянии информационной безопасности.
Анализатор поведения приложений оперирует описаниями нормального (разрешённого) поведения приложений – например, в виде профилей разрешённых для приложения системных вызовов ОС. Анализатор наблюдает за поведением и в случае появления «запрещённого» вызова, выполнение приложения принудительно останавливается. Например, веб-серверу обычно разрешается принимать сетевые соединения через порт 80, считывать файлы в веб-каталоге и передавать эти файлы по соединениям через порт 80. Если веб-сервер попытается записать или считать файлы из другого места или открыть новые сетевые соединения, анализатор обнаружит несоответствующее спецификации поведение сервера и заблокирует такое его действие.
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Tunsl cucreM O0OHApPYKEHHMA aTaK

[0 Cetesbre COA

B ®yHKUMOHUPYIOT Ha YPOBHE CermeHTa cetu
B OauvH ceHcop COA MOXET MOHUTOPUTL MHOIO Y310B

B CeTveBble CeHCOpbI O6bIMHO 6LIBAFOT ABYX BUAOB

O TTAK: cocTtouT 13 cneumanusmpoBaHHOM annapaTypbl U
TTO. AnnapaTypa NpeAcTasneHa cneuuanm3vpoBaHHLIMU
ceTeBbIMU UHTeppencamu, cbanaHCUPOBAHHLIMU MO
NPOU3BOAUTENTBHOCTU NPOLIECCOPAMU, NAMSTHHO U
ANCKAMU.

®  TTpumepsr: Sourcefire 3D Sensors, Cisco IPS

O TTporpamma: nporpammHoe obecnedeHue ceHcopa
MOXeT 6bITb YCTAGHOBMEHO Ha Npou3BOSIbHYHO annaparypy
(COTS - Commodity Off The Shelf).

B TIpumepsr: Snort, Bro, Suricata
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Выступающий
Заметки для презентации
Сетевая СОА располагается на узле, через который проходит большая часть трафика определенной части сети. Здесь надо быть очень аккуратным. Например, если в СПД транспортной среды используются коммутаторы, а не концентраторы, то сенсор сетевой СОА, подключенный к порту коммутатора,  не будет получать весь сетевой трафик сегмента сети. Он будет контролировать только трафик, проходящий через  порт, к которому подключен сенсор. В случае с коммутируемой СПД существуют два варианта использования датчиков сетевых СОА: использование специального порта, отслеживающего весь трафик, проходящий через коммутатор (SPAN-порт), или применение дубликатора трафика (network tap) [201].
На сегодня большинство сетевых СОА используют для обнаружения атак методы обнаружения злоупотреблений. Сетевые СОА обладают следующими преимуществами по сравнению с узловыми:
сетевую СОА можно полностью скрыть в сети таким образом, что злоумышленник не будет знать о том, что за ним ведется наблюдение;
один сенсор сетевой СОА может использоваться для мониторинга трафика в сегменте сети с большим числом систем-целей,  потенциальных для атак;
сетевая СОА может перехватывать содержимого всех пакетов, направляющихся на определенный узел.
Недостатки сетевых СОА:
отсутствие адаптивности к неизвестным атакам, сигнатуры которых отсутствуют в базе СОА;
сетевая СОА не может определить, была ли атака успешной (так как не видит результата атаки);
как правило, сетевая СОА не может просматривать зашифрованный трафик.
В настоящее время развиваются гибридные системы, которые объединяют в себе узловые и сетевые сенсоры, сохраняя все достоинства соответствующих систем [66].
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JIoKHbIe cpadaTbIBAaHUA U HEOOHAPYKEHHUE

Owunbkm COA.:

[0 False positive: HopmanbHbIV TpaUK BbI3bIBAET
cpabatbieaHme COA

B Tlpumep: anept npu HenNpasUIbLHOM BBOAE
napons; NeruTUMHbIe NoNb30oBaTeNIN TOXe
owwmbaroTca

[0 False negative: ataxa He obHapyxuBaeTcs
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Bonpoc adbdbekTusHoct COA

0 TouHocTb: HU3KMU yposeHb false positive u false negative
0 TTpoussoauTenbHOCTb: CKOPOCTb 06paboTKU Tpapuka Unum
XYPHQANbHBIX 3anucemn
B B HexkoTOpbIX cnyyaax Henb3g ycTaHoBUTb COA
Ha BXo4e B CeTb, T.K. KaAHAN CJIULWLKOM 6bICprIDI

B BmecTo 3TOro ycTaHaBnuUBaroT Heckosbko COA
BHYTpU
O YcTtonumeocTb: cO6CTBEHHAsS YCTOUUMUBOCTb K ATAKAM U
owmbKkam
B [lonxHa paboTaTb Ha BbIAESIeHHOM Y3rle C
YCUNeHHOW 3aLMUTOMU

[0 CBOeBpeMeHHOCTb: BpeMsa MexAy aTakou (e€ Hayanom) um
oenQRHARYKEHNEM. .,
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BUPTYAQAbHbI® HAOCTHbI® CeTH

« Ob6beauHeHue BbIAGNEHHBLIX (U BO3MOXHO reorpapuyecku
YAQNEHHBIX) KaHANOB CBA3U B JIOMTUYECKU eAUHYHO CeTb

« Becb TpauK WUmppyeTCca, NpU 3TOM NOAKNHOUYeHUe
NpO3paYHO A1 BCeX MPOTOKOOB

« Tlopknrouvaembie y3sbl NpOX0OAAT AyTEHTUPUKALIUFO
e Tunbr VPN

o TTonb3oeartesnbcKkue - NOAKAFOUYeHUe yAANEHHbIX
nosb3oBateneu

O Y3nosble - NOAKFOYeHUe YAANEHHBIX NoaceTew
(punuanos)

« KomnoHeHTbr VPN:
o Cepsep
0 ANrOPUTMBI LUMPPOBAHUSA U Ay TeHTUPUKALIUMU
o TTpotokon VPN (IPSec, OpenVPN u 1.4.)

BBeAEHUE B KOMMbIOTEPHbLIE CETU

npodd. CMeAdHCKuM P.A. 09.05.2016 133



AHOAU3 TpAdOUKA — 30A040 PEAAbHOrO
BPpEeMEHM

Emkocms, 1000 000
e

Ckopocms, 100 000 B (SR SO SN, TN NN SN SN WU RN TN (N S S T
réum/cek

T - e e e B St e e e e et
®non/cex

100 o

2014 2016

Mpon3B0AUTENBHOCTb NPOLECCOPOB

1

2000 2002 2004 2006 2008 2010 2012

— XpaHEHME OAaHHbIX ﬂepe,qaqa OdHHbIX

BepmukansHas 6e3pa3mepHas WKana OMHOCUMCA KO 8CeM MpeM 8e/IuUHaM: eMKocmu Hakonumenel 0aHHbIX, CKopocmu nepeoayu,
npouzgodumensHOCMuU npoyeccopa

1GigE: munnManbHbIH T1akeT 64 Oaiita, 672 HC Ha 00pabOTKY (XYAIIHMA
CiIy4Jamn)
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®
Mpo6AeMbl MHHPOPMALMOHHOU 6E30NACHOCTH

(3akA0HeHue)
KoHopuaeHunanbHOCTb

- HeCaHKLUMOHUPOBAHHLIU AOCTYN K
UHPOpMaLMU/ pecypcam;

- HeCAHKLUMWUOHUPOBAHHOE U3MeHeHUe
UHMPOPMALIMU/ COCTOSHUSA PecypCoB;

NaeHTupukaums noanvHHOCTU

O MOMb30BATENS - UMesa C KeM-TO Aerlo Yepe3s ceTb, Bbl
AOJIKHBI 6LITb YBEpeHbI, YTO 3TO TOT, 3a KOrO OH cebs
BbIAGET.

O AOKyMeHTa
HaaexHocTb ynpasneHus
O HeCaHKUMOHUPOBAHHOE UCMOJSIb30BAHUE peCypCOoB;
O OTKa3 OT 06CnyXuUBaHUA.
KoHTponb aocTyna
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Выступающий
Заметки для презентации
Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.



Mpo6Aembl MHHPOPMALMUOHHOU OE30NACHOCTH

(3akAlo4eHue)

« Mogenu yrpo3 KOH®PUAEHUUANBHOCTU, LeNIOCTHOCTY,
AOCTYNHOCTU

* TToNUTUKU 6€30NACHOCTU, KaK CUCTeMa OrpaHUYeHUm
CHUXArOLWAsa UIU UCKNHOYAroLWas peanm3aumio yrpos
6e30nacHOCTU

* LunpposaHue, MoHUTOpPLI 6e30NacHOCTU AO0CTYNa
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