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Выступающий
Заметки для презентации
Закон Гилдера – рост пропускной способности каналов передачи данных приводит к росту скорости распространения вредоносного ПО. 



Угрозы в компьютерных сетях

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 4



Сети 90-х
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Средства безопасности были рассчитаны на подобные сети

Изолированная и 
безопасная среда

•Несколько безопасных 
соединений с WAN сетью

•Безопасные хосты с 
антивирусной защитой
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Выступающий
Заметки для презентации
Сети предприятий были изолированы. Имели ограниченное количество, хорошо контролируемых точек связи с сетями филиалов или сетями других организаций.
Подавляющее число людей не имело доступа к сети.



Сети 00-х

•Распределенный 
доступ в Интернет, 
требующий 
безопасности

• Открытые 
Датацентры

•Мобильность 
сотрудников

• Появление 
технологий типа VLAN 
и IPTV, VoIP

•Растущий ущерб от 
ВПО

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 6

Выступающий
Заметки для презентации
Сегодня Интернет – публичная сеть, т.е. общедоступная. Сети одного предприятия связаны между собой через публичные каналы. Сеть стала открытой для доступа. Возникает вопрос как контролировать доступ к информации, ресурсам, обеспечивать их доступность, т.е. защита от блокировок? 



Термины и определения
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Информация - сведения (сообщения, данные) независимо от формы их 
представления (ФЗ 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»)

Информационные технологии - процессы, методы поиска, сбора, 
хранения, обработки, предоставления, распространения информации и 
способы осуществления таких процессов и методов. (ФЗ 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о защите информации»)

Информационная система - совокупность содержащейся в базах данных 
информации и обеспечивающих ее обработку информационных технологий 
и технических средств. (ФЗ 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о 
защите информации»)

Информационно-телекоммуникационная сеть - технологическая 
система, предназначенная для передачи по линиям связи информации, 
доступ к которой осуществляется с использованием средств вычислительной 
техники (ФЗ 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»)

Конфиденциальность информации - обязательное для выполнения 
лицом, получившим доступ к определенной информации, требование не 
передавать такую информацию третьим лицам без согласия ее обладателя 
(ФЗ 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»)



Термины и определения
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Информатизация - организационный социально-экономический и научно-
технический процесс создания оптимальных условий для удовлетворения 
информационных потребностей и реализации прав граждан, органов 
государственной власти, органов местного самоуправления, организаций, 
общественных объединений на основе формирования и использования 
информационных ресурсов

Документированная информация (документ) - зафиксированная на 
материальном носителе информация с реквизитами, позволяющими ее 
идентифицировать. (Носители информации - материальные объекты, в том 
числе физические поля, в которых сведения находят свое отображение в 
виде символов, образов, сигналов, технических решений и процессов)

Информационные ресурсы - отдельные документы и отдельные 
массивы документов, документы и массивы документов в информационных 
системах (библиотеках, архивах, фондах, банках данных, других 
информационных системах, в том числе предприятий)



Термины и определения
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Конфиденциальная 
информация -
документированная 
информация, доступ к 
которой ограничен в 
соответствии с 
законодательством 
Российской Федерации



Термины и определения
Безопасность - состояние защищенности жизненно важных интересов 
личности, общества и государства от внутренних и внешних угроз. (Закон 
РФ «О безопасности»)

Информационная безопасность Российской Федерации - это 
состояние защищенности ее национальных интересов в 
информационной сфере, определяющихся совокупностью 
сбалансированных интересов личности, общества и государства 
(Доктрина информационной безопасности РФ)

Безопасность информации - состояние информационных ресурсов и 
информационных систем, при котором с требуемой вероятностью 
обеспечивается защита информации от утечки, хищения, утраты, 
несанкционированного уничтожения, искажения, модификации, 
копирования и блокирования (Руководящий документ 
"Автоматизированные системы. Защита от несанкционированного 
доступа к информации. Термины и определения" Гостехкомиссия
России 1998г.)
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Термины и определения

Критерии определения 
безопасности 
компьютерных 
систем 

(Trusted Computer
System Evaluation
Criteria)
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Термины и определения

Информационная безопасность

Information security

Безопасность информации
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Информационная безопасность* — состояние (качество) определенного 
объекта (в качестве объекта может выступать информация, данные, 
ресурсы автоматизированной системы, автоматизированная система, 
информационная система предприятия, общества, государства и т. п.)

Информационная безопасность **— защита конфиденциальности, 
целостности и доступности информации.

Информационная безопасность** — деятельность, направленная на 
обеспечение защищенного состояния объекта (в этом значении чаще 
используется термин «защита информации»)

………
*Национальный стандарт РФ «Защита информации. Основные термины и определения» 
(ГОСТ Р 50922-2006).;
**Национальный стандарт РФ «Информационная технология. Практические правила 
управления информационной безопасностью» (ГОСТ Р ИСО/МЭК 17799—2005).;

Термины и определения



Понятия информационной 
безопасности

• Информационная безопасност ь – состояние защищённости
информации, обрабатываемой средствами вычислительной
техники или автоматизированной системы, от внутренних
или внешних угроз: нарушения конфиденциальности,
целост ности либо доступност и информации либо ресурсов,
а так же незаконного тиражирования информации, которые
приводят к материальному или моральному ущербу
владельца или пользователя информации.

Национальный стандарт РФ «Защита информации. Основные термины
и определения» (ГОСТ Р 50922-2006).;

• Угроза безопасност и компьютерной системы – это
потенциально возможное происшествие, преднамеренное
или нет, которое может оказать нежелательное воздействие
на саму систему, а также на информацию, хранящуюся в ней.
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Выступающий
Заметки для презентации
ИБ – это не система мер, которые должны обеспечивать …, а состояние защищенности от ….
Эти формулировки взяты из официальных документов



Термины и определения
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Конфиденциальность информации - обязательное для 
выполнения лицом, получившим доступ к определенной информации, 
требование не передавать такую информацию третьим лицам без 
согласия её обладателя»... «информация — сведения (сообщения, 
данные) независимо от формы их представления»
- способностью системы сохранять указанную информацию в тайне от 
субъектов, не имеющих полномочий на доступ к ней
Целостность информации - состояние защищенности информации  
характеризуемое способностью КС обеспечивать сохранность и 
неизменность конфиденциальной информации при попытках 
несанкционированных или случайных воздействий на нее в процессе 
обработки или хранения

Доступность информации - состояние информации, 
характеризуемое способностью КС обеспечивать беспрепятственный 
доступ к информации субъектов, имеющих на это полномочия
Доступ к информации (доступ) - ознакомление с информацией, её 
обработка, в частности копирование, модификация или уничтожение 
информации.



Термины и определения
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Защита информации - деятельность, направленная на 
предотвращение утечки, разглашения, 
несанкционированного доступа (НСД) защищаемой 
информации, несанкционированных и 
непреднамеренных воздействий на защищаемую 
информацию
Защищаемая информация - информация, являющаяся 
предметом собственности и подлежащая защите в 
соответствии с требованиями правовых документов или 
требованиями, устанавливаемыми собственником 
информации.

Собст венником информации могут  быт ь: государст во, 
юридическое лицо, группа физических лиц, 

от ельное физическое лицо.



Термины и определения
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Несанкционированный доступ к информации (НСД) -
доступ к информации, нарушающий правила разграничения доступа                        
с использованием штатных средств, предоставляемых средствами 
вычислительной техники или автоматизированными системами. 
Под штатными средствами понимается совокупность программного, 
микропрограммного и технического обеспечения средств 
вычислительной техники или автоматизированных систем. 
В подходе Гостехкомиссии НСД является ключевым понятием и 
трактуется  как  доступ к защищаемой информации с нарушением 
установленных прав или правил доступа, приводящий к получению 
субъектом возможности ознакомления с информацией и/или 
воздействия на нее 

Выступающий
Заметки для презентации
Троянский конь, Вирус, Сетевая атака – это НСД?



Термины и определения
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•Защита информации характеризуется - целью защиты, объектом 
защиты, время защиты, эффективностью защиты.
•Цель защиты - это желаемый результат защиты, т.е. защиты от угроз и 
устранение уязвимостей. 
Угроза безопасности КС  - потенциально возможное воздействие на 
информацию или другие компоненты КС, которое может прямо или 
косвенно привести к нанесению ущерба интересам субъектов 
информационных отношений.
Угроза безопасности информации – совокупность условий и факторов, 
создающих потенциальную или реально существующую опасность, 
связанную с утечкой информации и (или) несанкционированными и 
(или) непреднамеренными воздействиями на нее.
Уязвимость информационной системы – недостаток или слабое место 
в системном или прикладном программном (программно-аппаратном) 
обеспечении автоматизированной информационной системы, которые 
могут быть использованы для реализации угрозы безопасности 
информации.

Выступающий
Заметки для презентации
Любая задача защиты информации характеризуется, по крайней мере, четырьмя характеристиками, такими как цель защиты, объект защиты, время защиты, требуемая или максимально возможная эффективность защиты.

Угроза безопасности КС - Потенциально возможное действие, событие, процесс или явление, которое посредством воздействия на информацию или другие компоненты КС может прямо или косвенно привести к нанесению ущерба интересам субъектов информационных отношений.

Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.






Термины и определения

• Уязвимост ь компьютерной сист емы – особенность
реализации системы, которая делает возможным
реализацию угрозы.

• Ат ака на компьютерную систему – это действие,
предпринимаемое злоумышленником, которое заключается в
поиске и использовании уязвимости.
o Нарушения конфиденциальности информации – случай

получения доступа к информации посторонним
субъектом.

o Нарушения целостности информации – случай
умышленного искажения (модификация или удаление)
данных, хранящихся в вычислительной системе или
передаваемых из одной системы в другую.

o Нарушение доступности: отказ от обслуживания,
несанкционированное использование ресурсов сети.
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Выступающий
Заметки для презентации
Примеры угроз:
	- SQL injection
	- переполнение стека
	- передача кода вместо данных с последующей передачей управления
	- перегрузка физического ресурса (атака усилением, DDoS)
	- скрытые каналы (несанкционированное выкачивание БД, статистические параметру потоков, стеганография)

Под безопасностью информации в сетях ЭВМ будем понимать следующие четыре группы проблем: 
Секретность 
Конфиденциальность – только санкционированный доступ к информации (никто не может прочесть ваши письма без вашего ведома). 
Целостность –  только санкционированное изменение информации (никто без вашего разрешения не может изменить данные о вашем банковском счете). 
Идентификация подлинности пользователей и документов
Имея с кем-то дело через сеть, вы должны быть уверены, что это тот, за кого он себя выдает (если вы получили сообщение от налоговой инспекции уплатить определенную сумму денег, вы должны быть уверены, что это не шутка). 
Получив через сеть электронную версию документа, как определить, что он подлинный и не был фальсифицирован? 
Надежность управления  или доступность ресурсов и сетевых услуг
Несанкционированное использование ресурсов (если вы получите счет за телефонные переговоры, которые вы не делали, вам это вряд ли понравится). 
Обеспечение доступности ресурсов для авторизованных пользователей. 

Пример: ошибки работы с памятью
Отсутствие проверки корректного значения входных параметров



Термины и определения
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Ключевые понятия (IBM 1972)

 Опознавание (идентификация и аутентификация)

 Управление доступом
 Регистрация
 Изоляция
 Контроль неизменности
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Ключевые понятия (IBM 1972)

 Контроль 
неизменности

 Изоляция
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Методы реализации

Средства защиты 
 Физические
 Технические
 Аппаратные
 Программные
 Организационные (режимные)
 Правовые
 Криптографические
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Проблемы информационной 
безопасности

• На каком уровне решают проблемы сетевой 
безопасности?

• Методы обеспечения сетевой безопасности
o санкционированный доступ в систему (аутентификация 

входящего)
o защита и контроль доступа к ресурсам (авторизация 

доступа)
o сокрытие информации в системе

• Политика безопасности – документ, отражающий 
набор норм, правил и практических приемов, которые 
регулируют размещение, доступ и защиту информации.
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Выступающий
Заметки для презентации
Прежде всего задумаемся о том, где, в каком месте стека протоколов должно располагаться обеспечение безопасности, защита информации в сети. Одного такого места нет. Каждый уровень способен внести свой вклад. Например, на физическом уровне, чтобы контролировать доступ к физическому каналу, можно поместить кабель в опечатанную трубу, заполненную газом под давлением. Любая попытка просверлить трубу приведет, хотя бы кратковременно, к падению давления газа и срабатыванию датчика давления. Это, в свою очередь, включит сигнал тревоги. А, можно газ сделать ядовитым, тогда и спешить не надо. 
На канальном уровне данные могут быть зашифрованы на одной машине и расшифрованы на другой. Об этом шифре верхние уровни могут ничего не знать. Однако, поскольку пакет дешифруется на каждом маршрутизаторе, хотя бы частично, то в памяти маршрутизатора он может стать предметом атаки, т.е. попытки несанкционированного доступа. Тем не менее, при передаче данных этот метод, называемый шифрованием канала, часто применяется в сетях. 
На сетевом уровне распространенным решением является сетевой экран или брандмауер (firewall). Это средство, которое позволяет фильтровать как входящие, так и исходящие пакеты на сетевом уровне (см. главу 2 тома 2). 
На транспортном уровне проблему конфиденциальности данных при передаче решают шифрованием всех сегментов транспортного соединения и применением, так называемых сеансовых шлюзов. 
Однако в сети до сих пор нет удовлетворительного решения проблемы безопасности информации.
 Отметить стеганографию.

Шифрование защищает от несанкционированного доступа при передаче информации, отчасти при ее хранении. Для обеспечения конфиденциальности доступа – дискретность доступа и строгое разграничение прав доступа к информации – мандатные системы.
Модели методов контроля доступа.

Контроль доступа:
шифрование, только тот кто владеет ключом и знает алгоритм шифрования может получить доступ к информации. Однако шифрование не защищает от уничтожения информации, изменение информации (некоторые виды шифров позволяют менять отдельные места документа без расшифровки документа (знание структуры)).
мониторы доступа: контроль доступа, контроль операций, политика доступа.
За все надо платить. Чем жёстче защита, тем дороже и сильнее ограничения.



Признаки классификации угроз безопасности

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 26



Классификация угроз по направленности 
реализации 
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Классификация угроз по временным 
характеристикам воздействия 
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Классификация угроз по объекту 
воздействия 
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Классификация угроз по используемым 
средствам воздействия (нападения)
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Классификация угроз по причинам (источникам) 
возникновения 
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Классификация угроз по характеру и масштабам 
негативных последствий 
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Классификация угроз по каналам  доступа 
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Угрозы, связанные с НСД

По используемым средствам доступа

С использованием программного 
обеспечения

Без использования программного 
обеспечения

По приему воздействия

Кража носителя, элементов 
оборудования

Физическое разрушение 
носителей, элементов 

оборудования

По используемой ошибке

Угрозы, обусловленные 
неадекватностью принятых 
мер и правил обеспечения 

безопасности

Угрозы, обусловленные 
ошибками в программном 

обеспечении

Угрозы, обусловленные 
ошибками пользователя

Угрозы, обусловленные 
ошибками технического 

обслуживания

Угрозы непосредственного 
доступа

С использованием 
средств 

операционной 
среды

Угрозы удаленного
доступа

С использованием 
специальных 

программ, в том 
числе вредоносных

Угрозы, связанные с НСД
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Угрозы, связанные с НСД 
(продолжение)

По способу реализации  деструктивной функции

Угрозы внедрения 
программных закладок

Угрозы программно-
математического воздействия

Угрозы внедрения вирусов 
и червей

С прямым использованием 
программных средств операционной 

системы

С использованием 
программных средств 
прикладных программ

перезагрузки системы

модификации

блокирования

форматирования

уничтожения

записи

С запуском функций 
копирования
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Инцидент – сочетание угрозы и уязвимости
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Инцидент – сочетание угрозы и уязвимости 
(примеры)

http://анализ-риска.рф/node/231
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Инцидент – сочетание угрозы и уязвимости 
(примеры)
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Угрозы и уязвимости в компьютерных сетях
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Потенциальные носители угроз
Злоумышленник Ц е л ь
Студент Поразвлечься, читая чужую почту
Хакер Проверить чью-либо систему

безопасности; украсть данные
Торговый представитель Втереться в доверие: представляет всю

Европу, а не только Албанию
Бизнесмен Узнать о маркетинговых планах конкурента

Бывший сотрудник Отомстить за недавнее увольнение
Бухгалтер Присвоить себе деньги компании
Брокер Отказаться от обещания, сделанного по

электронной почте
Мошенник Украсть номера кредитных карточек для их

продажи
Шпион Изучить военный потенциал противника

Террорист Узнать секрет бактериологического оружия

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л.

41



Угрозы - источники
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Общая схема оценки угроз



Опознавание - определения
 Идентификация — это процесс распознавания элемента системы, обычно с помощью 

заранее определенного идентификатора или другой уникальной информации - каждый 
субъект или объект системы должен быть однозначно идентифицируем.

 Идентификация в информационных системах — присвоение субъектам и 
объектам идентификатора и / или сравнение идентификатора с перечнем присвоенных 
идентификаторов. 

 Аутентификация - это проверка подлинности идентификации пользователя, процесса, 
устройства или другого компонента системы (обычно осуществляется перед разрешением 
доступа).

 Авторизация - процедура предоставления субъекту определенных прав доступа к 
ресурсам системы после успешного прохождения им процедуры аутентификации. Для 
каждого субъекта в системе определяется набор прав, которые он может использовать при 
обращении к её ресурсам. 

 Администрирование - процесс управления доступом субъектов к ресурсам системы. 
Данный процесс включает в себя: 

 - создание идентификатора субъекта (создание учётной записи пользователя) в системе; 
 - управление данными субъекта, используемыми для его  аутентификации (смена пароля, 

издание сертификата и т. п.); 
 - управление правами доступа субъекта к ресурсам системы. 
 Аудит - процесс контроля (мониторинга) доступа субъектов к ресурсам системы, 

включающий протоколирование действий субъектов при их работе с ресурсами системы в 
целях обеспечения возможности обнаружения несанкционированных действий. 
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Выступающий
Заметки для презентации
Термин «идентификация» в отношении личности пользователей в информационной безопасности часто ошибочно используется на месте понятий аутентификация и авторизация.




Подтверждение подлинности
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Подтверждение подлинности
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Биометрические методы аутентификации
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Выступающий
Заметки для презентации
В криминалистике биометрические методы идентификации

Распределение биометрического рынка в последние годы. В каждом втором источнике эти данные колеблются на 15-20 процентов, так что это всего лишь оценочное представление. Так же тут под понятием «геометрия руки» скрываются два разных метода.

ДНК
Подчерк
Работа за клавиатурой
Голос






Выбор технологии 
аутентификации
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Протоколы аутентификации в сети

PAP (Password Authentication Protocol) - двусторонний протокол обмена 
подтверждениями, предназначенный для использования с протоколом PPP. PAP 
является обычным текстовым паролем, используемым в более ранних системах 
SLIP.

CHAP (Challenge Handshake Authentication Protocol) -это трехсторонний 
протокол обмена подтверждениями, предполагающий лучшую защиту, чем 
протокол аутентификации PAP (Password Authentication Protocol). 

MS-CHAP (MD4) Использует версию Microsoft протокола.

MS-CHAP-V2 Предоставляет дополнительную возможность для изменения 
пароля, недоступную с MS-CHAP-V1 или стандартной аутентификацией CHAP.  

ЕАР (Extensible Authentication Protocol) представляет собой расширяемый 
механизм аутентификации, позволяющий унифицировать процесс проверки 
подлинности пользователей, предоставляя при этом участникам соединения 
возможность использования самых разнообразных схем аутентификации.
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Выступающий
Заметки для презентации
Kerberos, SSL, TLS, ЭЦП



Управление доступом 
и информационными потоками.
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Субъектно-объектная модель компьютерной 
системы 

Компьютерная система

Субъекты

(активные 
сущности)

Процессы
субъектов

Объекты

(пассивные 
сущности)
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Выступающий
Заметки для презентации
Положение 1. В КС действует дискретное время.

 Положение 2. В каждый фиксированный момент времени tk КС представляет собой конечное множество элементов, разделяемых на два подмножества:
-	подмножество субъектов доступа S;
-	подмножество объектов доступа O.

 Положение 3.  Пользователи КС представлены одним или некоторой совокупностью субъектов доступа, действующих от имени конкретного пользователя.

 Положение 4.  Субъекты КС могут быть порождены из объектов только активной сущностью (другим субъектом).

 Положение 5.  Все процессы безопасности в КС описываются доступами субъектов к объектам, вызывающими потоки информации. 

Под субъектом доступа понимается активная сущность КС, которая может изменять состояние системы через порождение процессов над объектами, в том числе, порождать новые объекты и инициализировать порождение новых субъектов.

Под объектом доступа понимается пассивная сущность КС, процессы над которой могут в определенных случаях быть источником порождения новых субъектов.

	В модели предполагается наличие априорно безошибочного механизма различения активных и пассивных сущностей (т. е. субъектов и объектов) по свойству активности (например различия между файлом с кодом программы и исполняемой (запущенной) программой).
	Предполагается также, что в любой момент времени tk , в том числе и в начальный, множество субъектов доступа не пусто.

Под пользователем КС понимается лицо, внешний фактор, аутентифицируемый некоторой информацией, и управляющий одним или несколькими субъектами, воспринимающий объекты и получающий информацию о состоянии КС через субъекты, которыми он управляет.

Понятия субъектов доступа и пользователей не тождественны.

Предполагается также, что пользовательские управляющие воздействия не могут изменить свойств самих субъектов доступа.




 Положение 1. В КС действует дискретное время.
 Положение 2. В каждый фиксированный момент времени tk КС 
представляет собой конечное множество элементов, разделяемых 
на два подмножества:

- подмножество субъектов доступа S;
- подмножество объектов доступа O.

 Положение 3. Пользователи КС представлены одним или 
некоторой совокупностью субъектов доступа, действующих от имени 
конкретного пользователя.

 Положение 4. Субъекты КС могут быть порождены из объектов 
только активной сущностью (другим субъектом).
 Положение 5. Все процессы безопасности в КС описываются 
доступами субъектов к объектам, вызывающими потоки 
информации. 
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Субъектно-объектная модель компьютерной 
системы 



Под субъектом доступа понимается активная сущность КС, 
которая может изменять состояние системы через порождение 
процессов над объектами, в том числе, порождать новые 
объекты и инициализировать порождение новых субъектов.

Под объектом доступа понимается пассивная сущность КС, 
процессы над которой могут в определенных случаях быть 
источником порождения новых субъектов.

В модели предполагается наличие априорно безошибочного 
механизма различения активных и пассивных сущностей (т. е. 
субъектов и объектов) по свойству активности (например различия 
между файлом с кодом программы и исполняемой (запущенной) 
программой).
Предполагается также, что в любой момент времени tk , в том числе 
и в начальный, множество субъектов доступа не пусто.
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Субъектно-объектная модель компьютерной 
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Под пользователем КС понимается лицо, внешний фактор, 
аутентифицируемый некоторой информацией, и управляющий 
одним или несколькими субъектами, воспринимающий объекты и 
получающий информацию о состоянии КС через субъекты, 
которыми он управляет.

Понятия субъектов доступа и пользователей не тождественны.
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Субъектно-объектная модель компьютерной 
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Выступающий
Заметки для презентации
Предполагается также, что пользовательские управляющие воздействия не могут изменить свойств самих субъектов доступа.




Субъекты порождаются  субъектами (воздействием в 
момент времени tk, а новый субъект порождается уже в 
момент времени tk + 1).

Объект Of называется источником для субъекта Sm если 
существует субъект Sj, в результате воздействия 
которого на объект Of возникает субъект Sm.

Соответственно, субъект Sj , называется 
активизирующим для субъекта Sm, а объект Of –
ассоциированным с Sm.

Create (Sj, Of) — Sm
(Если это невозможно, то Create (Sj, Of) — 0) 

Create называют операцией порождения субъектов 
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Выступающий
Заметки для презентации
Объект Of, в момент времени tk ассоциирован с субъектом Sm , если состояние объекта повлияло на состояние субъекта в следующий момент времени tk+1 (т.е. субъект Sm использует информацию, содержащуюся в объекте Of).

Объект-источник в момент порождения субъекта является ассоциированным с ним, а в последующие моменты времени может перестать быть или остаться ассоциированным с ним.




Потоком информации между объектом Оm и объектом 
Oj называется произвольная операция над объектом Oj, 
реализуемая в субъекте Si и зависящая от Оm.

Stream(Si Оm) → Oj

 Как Oj, так и Оm могут быть ассоциированными или 
неассоциированными объектами, а также «пустыми» 
объектами (NULL). 

 Объект-источник в момент порождения потока 
субъектом является ассоциированным с ним, а в 
последующие моменты времени может перестать 
быть или остаться ассоциированным с ним.
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Субъектно-объектная модель компьютерной 
системы 

Все вопросы безопасности в КС 
описываются доступами субъектов к объектам, 

вызывающими потоки информации



Поток всегда инициируется (порождается) субъектом.
 Доступом субъекта Si; к объекту Oj будем называть 
порождение потока информации между некоторым объектом 
(например, ассоциированным с субъектом объектами Si(Оm)) и 
объектом Oj. 

Пусть 
Р множество потоков  для фиксированной декомпозиции КС на 
субъекты и объекты во все моменты времени (все множество 
потоков является объединением потоков по всем моментам 
дискретного времени);
N - подмножество потоков, характеризующее несанкционирован-
ный доступ;
L - подмножество потоков, характеризующих легальный доступ.
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Субъектно-объектная модель 
компьютерной системы

Аксиома 1: В защищенной сети в любой момент 
времени все объекты и все субъекты должны быть 

персонифицированы.

Аксиома 2: В защищенной КС должна присутствовать 
активная компонента (субъект, процесс и т. д.) с 

соответствующим объектом(ами)-источником, которая 
осуществляет управление доступом и

контроль доступа субъектов к объектам.
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Выступающий
Заметки для презентации
Данная аксиома определяется самой природой и содержанием про-
цессов коллективного доступа пользователей к ресурсам КС. Если какие-
либо субъекты (пользователи) имеют возможность выдать себя в КС за
других субъектов (пользователей) или если имеют возможность подменять
(выдавать) одни объекты доступа за другие, то ни о какой безопасности,
защищенности речи быть не может. Таким образом, аксиома 1 выража-
ет необходимое условие безопасности (защищенности) информации в КС,
а процедуры, механизмы и системы, осуществляющие идентификацию и
аутентификацию пользователей, их субъектов и объектов доступа, являют-
ся исходным и важнейшим программно-техническим рубежом защиты ин-
формации в КС.




Монитор безопасности 

Для разделения всего множества потоков в КС на подмножества L
и N необходимо существование активной компоненты (субъекта), 
который:
- активизировался бы при возникновении любого потока;
- производил бы фильтрацию потоков в соответствии с 
принадлежностью множествам L или N.

 Монитор обращений (МО) - субъект, активизирующийся при 
возникновении потока от любого субъекта к любому объекту.

Монитор безопасности объектов (МБО) - монитор обращений, 
который разрешает поток, только из множества легального 
доступа L. 

МБО является механизмом реализации политики безопасности 
в КС.
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Выступающий
Заметки для презентации
МО бывают двух видов:
- индикаторный (устанавливающий только факт обращения);
содержательный (при возникновении Stream(Sm,Oi)→Oj и обратно существует ассоциированный с МО объект O0,
 тождественный Oi или одному из [Sm]t).

Разрешение потока в данном случае понимается как выполнение операции над объектом - получателем потока, 
а запрещение - как невыполнение (т. е. неизменность объекта - получателя потока).


Ввиду того, что как само ядро КС (компонент представления и
компонент доступа), так и процессы разграничения доступа неразрывно связаны с представлением информации и манипулированием с ней,
 то монитор безопасности должен быть интегрирован непосредственно в ядро
системы.





Требования к МБ

• Полнота: Монитор     безопасности     должен     
вызываться     (активизироваться) при каждом обращении за 
доступом любого субъекта к любому объекту, и не должно 
быть никаких способов его обхода.

• Изолированность: Монитор безопасности должен быть 
защищен от отслеживания и перехвата своей работы.

• Верифицируемость:Монитор безопасности должен быть 
проверяемым (само- или внешне тестируемым) на предмет 
выполнения своих функций.

• Непрерывность: Монитор  безопасности  должен  
функционировать любых штатных и нештатных, в том числе 
и аварийных ситуациях
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Монитор Безопасности

• Аксиома 3. Для реализации принятой политики 
безопасности, управления и контроля доступа субъектов к 
объектам необходима (должна существовать) информация и 
объект(ы), ее содержащий(ие) (помимо информации для 
идентификации и аутентификации пользователей).
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Выступающий
Заметки для презентации
К числу подобных системных субъектов относится исходный сис-
темный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть изменными, от чего напрямую зависят гарантии безопасности.

Действительно возможность несанкционированно изменять, удалять
данный объект может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации в КС.




Монитор Безопасности

• Следствие 1. В защищенной КС существуют особая 
категория субъектов (активных сущностей), которые не 
инициализируют и которыми не управляют пользователи 
системы – т. н. системные процессы (субъекты), 
присутствующие (функционирующие) в системе изначально.

• Следствие 2 Ассоциированный с монитором безопасности 
объект, содержащий информацию по системе разграничения 
доступа, является наиболее критическим с точки зрения 
безопасности информационным ресурсом в защищенной КС.

• Следствие 3  В защищенной системе может существовать 
доверенный пользователь (администратор системы), 
субъекты которого имеют доступ к ассоциированному с 
монитором безопасности  объекту-данным  для  управления  
политикой  разграничения доступа.
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Выступающий
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К числу подобных системных субъектов относится исходный сис-
темный процесс, который инициализирует первичные субъекты пользователей, а также монитор безопасности, который управляет доступами субъектов пользователей к объектам системы
 
Объекты системы и ее субъекты должны быть изменными, от чего напрямую зависят гарантии безопасности.

Действительно возможность несанкционированно изменять, удалять
данный объект может полностью разрушить или дискредитировать всю систему безопасности КС. 
Поэтому способы и особенности реализации данного объекта имеют определяющее значение для защищенности информации в КС.

Принципы, способы представления и реализация ассоциированных с
монитором безопасности объектов определяются типом политики безопасности и особенностями конкретной КС




Политики безопасности

Выделяется две основных (базовых) политики безопасности -
дискреционная и мандатная. В терминологии сферы защиты 
компьютерной информации, первую называют политикой 
избирательного доступа  или матричной моделью доступа, а 
вторую - политикой полномочного доступа или потоковой 
моделью доступа.

Политика дискреционного (избирательного) доступа.

Множество безопасных (разрешенных) доступов L задается 
для именованных пользователей (субъектов) и объектов 
явным образом в виде дискретного набора троек 
"Пользователь(субъект)-поток(операция)-объект".
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Выступающий
Заметки для презентации
В упрощенной трактовке политику безопасности понимают как
общий принцип (методологию, правило, схему) безопасной работы (доступа) коллектива пользователей с общими информационными ресурсами.

Выделяется две основных (базовых) политики безопасности – дискреционная и мандатная.


Принцип дискреционной политики разграничения доступа можно
охарактеризовать схемой "каждый-с каждым", т. е. иными словами для
любой из всевозможных комбинаций "пользователь (субъект)-
ресурс (объект)" должно быть явно задано ("прописано") разрешение/запрещение доступа и вид соответствующей разрешен-ной/запрещенной операции (Read, Write и т. д.). 
Таким образом, при дискреционной политике разграничение доступа осуществляется 
самым детальным образом – до уровня отдельно взятого субъекта, отдельно взятого
объекта доступа и отдельно взятой операции.



Политика мандатного (полномочного) доступа.

Множество безопасных (разрешенных) доступов PL задается 
неявным образом через введение для пользователей-
субъектов некоторой дискретной характеристики доверия 
(уровня допуска), а для объектов некоторой дискретной 
характеристики конфиденциальности (грифа секретности), и 
наделение на этой основе пользователей-субъектов некими 
полномочиями порождать определенные потоки в 
зависимости от соотношения "уровень допуска – поток 
(операция) - уровень конфиденциальности ".
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Политики безопасности

Выступающий
Заметки для презентации
Таким образом, в отличие от дискреционной политики, при мандат-
ной политике разграничение доступа производится менее детально – до
уровня группы пользователей с определенным уровнем допуска и группы
объектов с определенным уровнем конфиденциальности. Заметим также,
что уменьшение гранулированности доступа создает условия для упроще-
ния и улучшения управления доступом ввиду существенного уменьшения
количества субъектов управления и контроля.



Политика тематического доступа. 

Множество безопасных (разрешенных) доступов L задается 
неявным образом через введение для пользователей-
субъектов некоторой тематической характеристики -
разрешенных тематических информационных рубрик, а для 
объектов аналогичной характеристики в виде набора 
тематических рубрик, информация по которым содержится в 
объекте, и наделение на этой основе субъектов-
пользователей полномочиями порождать определенные 
потоки в зависимости от соотношения "набор тематических 
рубрик субъекта - набор тематических рубрик объекта".
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Политики безопасности

Выступающий
Заметки для презентации
Как и при мандатном доступе, тематический принцип определяет
доступ субъекта к объекту неявно, через соотношение предъявляемых спе-
циальных характеристик субъекта и объекта и, соответственно, по сравне-
нию с дискреционным принципом существенно упрощает управление дос-
тупом.



Политика ролевого доступа. 

Множество безопасных (разрешенных) доступов L задается 
через введение в системе дополнительных абстрактных 
сущностей - ролей, выступающих некими "типовыми" 
ролевыми субъектами доступа, с которыми ассоциируются 
конкретные пользователи (в роли которых осуществляют 
доступ), и наделение ролевых субъектов доступа на основе 
дискреционного или мандатного принципа правами доступа к 
объектам системы.
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Политики безопасности

Выступающий
Заметки для презентации
Субъекты могут играть разные роли, следовательно ИМЕТЬ разные права.

Ролевая политика разграничивает доступ не на уровне пользо-
вателей-субъектов, а на уровне ролей, являющихся группами однотипного
доступа к объектам системы, и на этой основе развивает ту или иную базо-
вую политику безопасности (дискреционную или мандатную). Поэтому в
большинстве источников ролевой принцип разграничения доступом не вы-
деляется в отдельную политику, а рассматривается в качестве неких до-
полнений к моделям дискреционного или мандатного доступа.
Следует также отметить, что в практике функционирования защи-
щенных компьютерных систем широко используется временные и мар-
шрутные (в распределенных КС) ограничения доступа, что позволяет, в
принципе, говорить о временнόй и маршрутной политике безопасности,
которые, дополняют отмеченные базовые политики безопасности.
Каждая политика безопасности требует определенной информации
для разграничения доступа в конкретной системе, локализуемой в объекте,
ассоциированном с монитором безопасности. Для моделей дискреционно-
го доступа эта информация представляет список разрешенных троек
"субъектﾒﾐ・・^(пользователь)-операция-объект". Для управления доступом в
системах с мандатным доступом необходима информация по уровням до-
пуска субъектов и грифам конфиденциальности объектов. В системах ро-
левого доступа помимо информации, регламентирующей доступ ролей к
объектам (на основе дискреционного или мандатного принципа), необхо-
дима информация по ассоциации пользователей-субъектов с ролями. При
тематическом доступе необходима информация по тематическим рубрикам
пользователей-субъектов и объектов.
Конкретная модель безопасности детализирует и формализует (в ви-
де аналитических соотношений, алгоритмов, и т. д.) общий принцип раз-
граничения доступа на основе одной из рассмотренных политик, а иногда
некоторой их совокупности. В конкретной КС разработчики строят и реа-
лизуют оригинальные программно-технические решения, воплощающие
модели безопасности, в том числе структуру, функции, программно-
техническое воплощение монитора безопасности.



Схема защищенной системы
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Утверждение (достаточное условие гарантий безопасности). Если
в абсолютно изолированной КС существует МБО и порождаемые
субъекты абсолютно корректны относительно МБО, а также 
существует МБС, который абсолютно корректен относительно МБО, 
то в КС реализуется только доступ, описанный политикой разграничения
доступа.



Контроль доступа: Межсетевые 
экраны

• Два абонента взаимодействуют через сеть: как 
обеспечить контроль доступа на этом уровне?

• Концепция межсетевых экранов появилась в 
конце 80 годов ХХ века

• Типы межсетевых экранов в историческом 
порядке:
oпакетные фильтры
oшлюзы уровня приложений
oшлюзы уровня соединения
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Выступающий
Заметки для презентации
Алгоритмы шифрования и проверки подлинности, рассмотренные в предыдущих разделах, призваны решить проблему обеспечения конфиденциальности и целостности информации криптографическими методами. Однако надо помнить что шифрование – дорогое удовольствие и оно сопряжено со значительными вычислительными затратами. Его следует применять в тех случаях, когда информация  транспортируется или храниться в среде, где велик риск нарушения ее конфиденциальности и целостности. Там где этот риск не велик, от нее следует отказаться.
Один из таких случаев – сеть организации (интранет). Способность любого компьютера соединяться, где бы он ни был, с любым другим компьютером – благо для пользователя, но сущее наказание для службы безопасности любой организации. Здесь, кроме угрозы потери информации, есть угроза притока всякой гадости типа вирусов, червей и прочего вредоносного программного обеспечения.  Справедливости ради надо заметить, что, согласно результатам исследований, примерно 50% опасности таится вне сети, а 50% – внутри, среди сотрудников.
 При построении интранет используют хорошо известную идею крепости. Все что внутри крепостных стен – дружественно, это среда, которой можно доверять до определенной степени. Все что вне – враждебно. Количество входов в крепость строго ограничено. Каждый вход охраняется: каждого входящего проверяют имеет ли он право на проход в крепость, все что ввозят в крепость также проверяют. Аналогичной процедуре подвергают всех выходящих и все вывозимое.
Число точек входа/выхода в интранет строго ограничено и все информационные потоки через эти  точки строго проверяют. Эти точки образуют, так называемый периметр сети организации. Только эти точки являются выходами корпоративной сети в Интернет, и только через них из вне доступны размещенные в ней сервисы, такие как веб-сайт компании, публичный почтовый сервер и т.п.
Одним из видов средств для решения подобного рода задач, являются межсетевые экраны (МСЭ). Наиболее часто их применяют для построения периметра интранет. В данном разделе мы рассмотрим основные типы межсетевых экранов. 
Итак, нужен механизм, который бы различал «чистые» биты от «нечистых». Один способ – шифровать данные. Так поступают при передаче данных. Но шифрование бессильно против вирусов, хакеров и прочей нечисти. Одним из средств борьбы с ними служат сетевые экраны сетевого уровня или чистилище (firewall). Иногда их еще называют брандмауэры.
Чистилище – это средство, позволяющее ограничить количество точек входа в сеть на сетевом уровне, а в точках входа обеспечить жесткий контроль входящих и исходящих пакетов. Компания может иметь сколь угодно сложную сеть (интранет), объединяющую много локальных сетей. Однако весь трафик в интранет и из интранет направляется только через один шлюз, где происходит проверка пакета на соответствие определенным требованиям. Если пакет не удовлетворяет этим требованиям, то он не допускается в сеть или из нее.



Пакетные фильтры

• Фильтрация на основе полей заголовка IP и 
некоторых полей транспортного уровня:
o IP адреса отправителя и получателя
o тип протокола
o номера портов отправителя и получателя
o (очень редко) содержимое пакета

• Каждый пакет фильтруется независимо от 
предыдущих
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Шлюзы уровня соединения

• Умеют отслеживать состояние соединения 
транспортного уровня (состояние TCP)

• Каждый пакет фильтруется в зависимости 
от состояния соединения – можно 
описывать правила фильтрации вида:

allow out tcp from 158.250.10.0/24 to any port 
80
allow in tcp from any port 80 to 
158.250.10.0/24 established
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Выступающий
Заметки для презентации
Шлюз уровня соединения выполняет анализ заголовков сегментов в рамках каждого транспортного соединения (например, TCP-соединения). Если обычный пакетный фильтр анализирует и принимает решение о каждом пакете независимо, то шлюз уровня соединения принимает решение для соединения целиком. Прежде всего, такой анализ снижает вычислительную нагрузку на МСЭ, т.к. для установленного соединения нет необходимости проверять каждый пакет на соответствие всем правилам экрана – эти проверки можно выполнить один раз при установлении соединения.




Шлюзы уровня приложений

• Анализ сессий протоколов уровня приложений
o HTTP прокси
o FTP прокси
o и т.д.

• Существует два соединения – от клиента к шлюзу, и 
от шлюза к серверу

• Для каждого прикладного протокола требуется 
добавлять поддержку в программное обеспечение 
шлюза
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Выступающий
Заметки для презентации
Шлюзы уровня приложений устанавливаются между клиентами и серверами конкретных приложений, и анализируют сессии соответствующих протоколов SMNP, FTP, HTTP и т.д. (данные протоколы будут рассмотрены ниже в разделах 4.2.3 – 4.2.5). Соединение между клиентом и сервером де-факто разбито на два независимых соединения – от клиента до шлюза и от шлюза до сервера. Все команды клиента серверу, ответы сервера и данные проверяются на соответствие заявленному протоколу обмена, и в случае несоответствие обмен блокируется. 

Использование шлюза уровня приложений позволяет решить важную задачу – сделать невидимой из вне структуру корпоративной сети. Другой полезной функцией шлюза уровня приложений является возможность аутентификации пользователей корпоративной сети централизованно на шлюзе, и разграничение их полномочий доступа к сетевым ресурсам предприятия в соответствии с политикой безопасности.
При описании правил доступа используются такие параметры как название сервиса, имя пользователя, допустимый временной диапазон использования сервиса, IP адреса компьютеров, с которых можно пользоваться сервисом, схемы аутентификации. Шлюзы прикладного уровня позволяют обеспечить наиболее высокий уровень защиты – взаимодействие с внешним миром реализуется через небольшое число прикладных программ, полностью контролирующих весь входящий и выходящий трафик. 




Недостатки межсетевых экранов
• Пакетные фильтры:

o ограниченные возможности контроля доступа
o уязвимость к атакам подмены значений полей заголовка

• Шлюзы уровня приложений:
o высокая вычислительная сложность, нагрузка на аппаратуру
o сравнительно низкая пропускная способность

• Общие:
o сложность защиты новых протоколов
o возможность обхода
o незащищенность от вредоносного программного 

обеспечения и компьютерных атак
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Выступающий
Заметки для презентации
Ниже приведены основные преимущества и недостатки пакетных фильтров и шлюзов уровня приложений. 
Достоинствами пакетных фильтров являются: 
невысокая стоимость;
высокая скорость обработки трафика (низкая вычислительная сложность):
небольшая задержка при прохождении пакетов.
Недостатки пакетного типа МСЭ: 
каждый пакет анализируется вне контекста соединения и сетевого трафика; 
диапазон параметров фильтрации ограничен полями заголовков протоколов IP, TCP и UDP;
аутентификацию с использованием IP-адреса можно обмануть использованием подмены IP-адресов (IP spoofing, атакующая система выдает себя за другую, используя ее IP-адрес, см. [199]);
отсутствует аутентификация на пользовательском уровне.
Преимущества шлюзов уровня приложений: 
отсутствие непосредственного сетевого соединения между клиентом и сервером, что позволяет скрыть внутреннюю структуру сети от внешнего мира;
защита на уровне приложений позволяет осуществлять большое количество дополнительных проверок, снижая тем самым вероятность взлома с использованием уязвимостей программного обеспечения – ошибок в программах, либо в их настройке, позволяющих обойти механизмы защиты, аутентификации и т.д.
Недостатками шлюзов уровня приложений являются: 
высокая вычислительная сложность и нагрузка на аппаратную базу; 
производительность ниже, чем для пакетных фильтров. 
 
Ниже перечислены уязвимости и слабые места МСЭ
1. Сложность защиты новых сетевых сервисов
Первым недостатком межсетевых экранов можно назвать сложность защиты новых сетевых сервисов. Как правило, МСЭ разграничивают доступ по широко распространенным протоколам, таким как HTTP, Telnet, SMTP, FTP и другие. Реализуется это при помощи механизма посредников (proxy), обеспечивающих контроль трафика, передаваемого по этим протоколам или при помощи указанных сервисов. И хотя число таких "посредников" достаточно велико, они существуют не для всех новых протоколов и сервисов. И хотя эта проблема не столь остра (многие пользователи используют не более десятка протоколов и сервисов), при появлении в сети нового типа сервиса требуется добавление либо нового proxy, либо  новых функций анализа в межсетевой экран. 

2. Возможность обхода межсетевого экрана
Межсетевые экраны не могут защитить ресурсы корпоративной сети в случае неконтролируемого использования в ней модемов, мобильных телефонов и беспроводных точек доступа. Доступ в сеть через GPRS по протоколу PPP или WiFi в обход межсетевого экрана делает сеть практически незащищенной. Достаточно распространена ситуация, когда сотрудники какой-либо организации, находясь дома, при помощи программ удаленного доступа типа Remote Desktop или по протоколу SSH обращаются к данным или программам на своем рабочем компьютере или через него получают доступ в Интернет. 

3. Незащищенность от вредоносного программного обеспечения и компьютерных атак
Межсетевые экраны в своём изначальном виде не имели встроенных механизмов защиты от вредоносного программного обеспечения – компьютерных вирусов, сетевых червей, а также от компьютерных атак (о них будет сказано ниже). Такая защита долгое время создавалась специализированными системами – антивирусами и системами обнаружения атак. В настоящее время наблюдается тенденция к объединению функций межсетевых экранов, сетевых антивирусов, систем обнаружения атак и систем контроля сетевого трафика в единые комплексы смысловой  фильтрации сетевого трафика. На любой поток данных можно смотреть как на некоторую синтаксическую конструкцию. В этом случае нам надо будет проверять соответствие структуры потока, заранее сформулированным правилам. Можно рассматривать поток с содержательной точки зрения, например, это поток команд исполняемого кода, или это видео-поток, или телефонный разговор и т.д. В некоторых случаях, глядя на структуру потока, можно сделать вывод о его содержании или, как говорят, семантике, а в некоторых ничего сказать нельзя, и нужны специальные методы анализа.



Шифрование: модель 
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Выступающий
Заметки для презентации
Начнем с шифрования. Только тот кто владеет нужным знанием и средствами может получить доступ к информации.
Стандартная схема шифрования.

Пассивный и активный злоумышленник.

Криптография + криптоанализ =  криптология. 

Основное правило шифрования  - криптоаналитик знает основные приемы шифрования. 

Традиционно шифрование развивали четыре группы людей – военные, дипломаты, любители вести дневники и любовники. Последние, например, активно использовали газеты для переписки. 
Например, в XIX-XX веках в Великобритании можно было опубликовать бесплатно объявление в газете в специальном разделе, в то время как стоимость почтовых услуг была достаточно высока (вспомните рассказы Конандойля о Шерлоке Холмсе). Чарльз Беббидж, например, развлекался тем, что раскрывал шифры объявлений незадачливых любовников и публиковал объявление, зашифрованное их шифром.
Стандартная схема шифрования такова (см. слайд). Исходный текст, называемый также открытым текстом, обрабатывают по определенному алгоритму со специальным параметром, называемым ключом. В результате этой обработки получают так называемый шифр-текст, или криптограмму. Злоумышленник может аккуратно копировать все шифр-тексты. Однако, в отличие от получателя, у него нет ключа, и быстро прочесть сообщение он не может. Чтобы прочесть сообщение ему нужно вскрыть шифр, т.е. узнать алгоритм и ключ, использованный при шифровании этого сообщения. Иногда злоумышленник может не только копировать сообщение, но позже отправлять свои, имитируя настоящего отправителя, чьи сообщения он копировал. Такого злоумышленника называют активным. 
Искусство создания шифра называют криптографией, а вскрытия – криптоанализом. Обе эти дисциплины образуют криптологию. 
Смена алгоритма шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Эти организационные моменты всегда являлись точками уязвимости любого шифра. Людей, отвечающих за применение и использование шифра, всегда мучили вопросы, типа: как часто надо менять шифр или ключ? Как определить, что шифр уже вскрыт? 
Один из способов повышения надежности шифра – шифрование на основе ключа. Ключ – относительно короткая строка текста, которая используется при шифровании и расшифровке сообщений. При этом сам алгоритм шифрования может быть хорошо известен. Все что нужно менять, так это ключи, 
Естественно возникает вопрос, создав новый алгоритм шифрования, как проверить его устойчивость к взлому? Для этого сам алгоритм публикуют. Публикуя алгоритм шифрования, его автор получает консультации многих исследователей в этой области даром. Если ни один из них в течение 5 лет не объявил, что он вскрыл алгоритм, то такой алгоритм можно считать вполне надежным. 
Основа секретности шифра – ключ. Его длина – один из основных вопросов разработки. Рассмотрим, как пример, комбинационный цифровой замок. Все знают, что его ключ – последовательность цифр. Для замка из двух цифр надо перебрать 100 комбинаций, для 3 – 1000, и т.д. Длина ключа определяет объем работы, который надо проделать криптоаналитику, чтобы вскрыть шифр. Этот объем растет экспоненциально в зависимости от длины ключа. Секретность достигается не столько за счет сложности алгоритма, но и за счет длины ключа. Чтобы защититься от прочтения вашей почты, 64-разрядного ключа вполне достаточно. Для засекречивания государственных документов потребуется ключ в 128 или даже 256 разрядов. 




Шифрование
• Основная секретность – ключ. Его длина – один из 

основных вопросов разработки.
• Публикуя алгоритм шифрования, его автор 

получает даром консультации многих 
исследователей в этой области. 

• Проблема дешифровки возникает в трех вариантах:
- есть только шифрограмма;
- есть шифрограмма и само сообщение;
- есть фрагменты исходного сообщения и их

шифрограммы.
- Шифрование перестановкой vs Шифрование

замещением
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Выступающий
Заметки для презентации
Шифрование на основе ключей. Ключ – относительно короткая строка, которая используется при шифровании и расшифровке сообщений. Тогда, вся схема шифрования всем хорошо известна, менять ничего не надо, надо лишь время от времени изменять ключи.

Смена метода шифрования, его создание, тестирование, внедрение – всегда сопровождаются огромными затратами. Как часто надо менять шифр? Как определить, что шифр уже вскрыт?





Шифрование перестановкой

• Шифрование перестановкой состоит в изменении 
порядка букв без их изменения. 

• подстановка (123456 – 523146), то слово 
МОСКВА станет КОСВМА

• Пример, шифрование по столбцам. 
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Выступающий
Заметки для презентации
Шифрование перестановкой состоит в изменении порядка букв без изменения самих букв. 
Шифр, преобразования из которого изменяют только порядок следования символов исходного текста, но не изменяют их самих, называется шифром перестановки (ШП). 
Рассмотрим пример преобразования из ШП, предназначенное для шифрования сообщения n длиной символов. Его можно представить с помощью таблицы где  j - номер места шифртекста, на которое попадает первая буква открытого текста сообщения при выбранном преобразовании, i - номер места для второй буквы и т.д. В верхней строке таблицы выписаны по порядку числа от 1 до n, где n – длина сообщения, а в нижней - те же числа, но в произвольном порядке. Такая таблица называется подстановкой степени. Зная подстановку, задающую преобразование, можно осуществить как шифрование, так и расшифрование текста. Например, если для преобразования используется подстановка (123456 – 523146), то в соответствии с ней слово МОСКВА будет зашифровано, как КОСВМА. Попробуйте расшифровать сообщение НЧЕИУК, полученное в результате преобразования с помощью указанной выше подстановки (УЧЕНИК). 
Простой перестановочный шифр с фиксированным периодом n подразумевает разбиение исходного текста на блоки по n символов и использование для каждого такого блока некоторой перестановки E. Ключом такого шифра является используемая при шифровании перестановочная матрица P или вектор t, указывающий правило перестановки. Таким образом, общее число возможных ключей определяется длиной блока n и равно n!. При дешифрации используется матрица обратной перестановки D, являющаяся обратной к матрице P по умножению, то есть D*P=I, где I — единичная матрица.

ШИФРОВ  АНИЕ^П ЕРЕСТА НОВКОЙ 
ШИФШРВ ^НИАЕП ТРЕЕСА  ООВНКЙ   




Шифрование перестановкой
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Выступающий
Заметки для презентации
Один из таких методов – шифрование по столбцам. Выбираем ключ – последовательность неповторяющихся символов. Символы в этой последовательности нумеруются в соответствии с их местом в алфавите. Номер один получает буква, расположенная ближе всего к началу алфавита, номер два, следующая за ней и т.д. Чем ближе к началу алфавита символ, тем меньше его номер. Шифруемый текст размещается по строкам. Длина строки – длина ключа. Получаем массив. Столбцы нумеруются в соответствии с номером символа в ключе. Каждому столбцу соответствует символ ключа, который имеет определенный номер. Упорядочим столбцы по возрастанию этих номеров. Все символы первого столбца выписываются первыми, затем символы второго и т.д. (слайд). Этот метод можно усовершенствовать многими способами. 
Для раскрытия этого типа шифров криптоаналитик, прежде всего, должен убедиться, что он имеет дело с шифрованием перестановкой. Для этого он должен подсчитать частоту встречаемости букв в шифре. Если она соответствует частотным характеристикам языка, то это означает, что он имеет дело именно с перестановкой. Намек на порядок столбцов могут дать устойчивые буквосочетания в языке. 




Шифр перестановкой
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© Sigh «Code book»
Шифр Сцитала

Например, используя палочку: по длине окружности - 4 символа , а длина 
палочки - 6 символов, то текст: «это шифр древней Спарты» превратится в: 
«эфвптрнао ер дйтшр ыиеС». 
Длина блока n = 23, а вектор t, указывающий правило перестановки, для 
этого шифра может быть записан следующим образом:
t = {1, 7, 13, 19, 2, 8, 14, 20, 3, 9, 15, 21, 4, 10, 16, 22, 5, 11, 17, 23, 6, 12, 18}.

Выступающий
Заметки для презентации
Очень удачным примером шифра перестановки является шифр Скитала (Сцитала), использовавшийся еще во времена Древней Спарты. Ключом такого шифра была цилиндрическая палочка, а шифрование выполнялось следующим образом:
узкая пергаментная лента наматывалась по спирали на цилиндрическую палочку;
шифруемый текст писался на пергаментной ленте по длине палочки, после того как длина палочки оказывалась исчерпанной, она поворачивалась и текст писался далее, пока либо не заканчивался текст, либо не исписывалась вся пергаментная лента. В последнем случае использовался очередной кусок пергаментной ленты.
Расшифровка выполнялась с использованием палочки такого же диаметра.
Таким образом, длина блока n определялась длиной и диаметром палочки, а само шифрование заключалось в перестановке символов исходного текста в соответствии с длиной окружности палочки. Например, используя палочку, по длине окружности которой помещается 4 символа, а длина палочки позволяет записать 6 символов, исходный текст: «это шифр древней спарты» превратится в шифрограмму: «эфвптрнао ер дйтшр ыиес». Длина блока n = 23, а вектор t, указывающий правило перестановки, для этого шифра может быть записан следующим образом: t = {1, 7, 13, 19, 2, 8, 14, 20, 3, 9, 15, 21, 4, 10, 16, 22, 5, 11, 17, 23, 6, 12, 18}.




Шифр «Поворотная решетка»
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ШИФРРЕШЕТКАЯВЛЯЕТСЯЧАСТНЫМСЛУЧАЕМШИФРАМАРШРУТНОЙПЕРЕСТАНОВКИ

1 2 3 4

5

Выступающий
Заметки для презентации
Для использования шифра, называемого поворотной решеткой, изготавливается трафарет из прямоугольного листа клетчатой бумаги размера клеток. В трафарете вырезано клеток так, что при наложении его на чистый лист бумаги того же размера четырьмя возможными способами его вырезы полностью покрывают всю площадь листа. 
Буквы сообщения последовательно вписываются в вырезы трафарета (по строкам, в каждой строке слева направо) при каждом из четырех его возможных положений в заранее установленном порядке. 
Поясним процесс шифрования на примере. Пусть в качестве ключа используется решетка , приведенная на слайде позиция 1. 
Зашифруем с ее помощью текст 
ШИФРРЕШЕТКАЯВЛЯЕТСЯЧАСТНЫМСЛУЧАЕМШИФРАМАРШРУТНОЙПЕРЕСТАНОВКИ 
Наложив решетку на лист бумаги, вписываем первые 15 (по числу вырезов) букв сообщения: ШИФРРЕШЕТКАЯВЛЯ.... Сняв решетку, мы увидим текст, представленный в позиции 2. Поворачиваем решетку на 180 град. В окошечках появятся новые, еще не заполненные клетки. Вписываем в них следующие 15 букв. Получится запись, приведенная в позиции 3. Затем переворачиваем решетку на другую сторону и зашифровываем остаток текста аналогичным образом (позиции 4, 5). �
Получатель сообщения, имеющий точно такую же решетку, без труда прочтет исходный текст, наложив решетку на шифртекст по порядку четырьмя способами. 

Можно доказать, что число возможных трафаретов, то есть количество ключей шифра “решетка'', составляет Т= 4^mk. Этот шифр предназначен для сообщений длины  n = 4mk. Число всех перестановок в тексте такой длины составит (4mk)! , что во много раз больше числа T . Однако, уже при размере трафарета 8x8 число возможных решеток превосходит 4 миллиарда. 
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 Не раскрываемый шифр - одноразовые подложки.
 Рассеивание и перемешивание

• Цель рассеивания состоит в перераспределении
избыточности исходно языка на весь исходный текст.

• Цель перемешивания состоит в том, чтобы сделать
зависимость между ключом и шифртекстом настолько
сложной, на сколько это возможно. Криптоаналитик на
основе анализа шифртекста не должен получать сколь-
нибудь полезной информации о ключе.

Шифрование перестановкой



Шифрование замещением

• Шифрование замещением – буква или группа
букв замещается другой буквой или группой
букв из того же самого или другого алфавита.

• Пример, шифр Юлия Цезаря

а б в г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ 
ы ь э ю я

г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э 
ю я а б в

o пришёл увидел победил
o тулыио целжзо тсдзжло

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 82

Выступающий
Заметки для презентации
Все приемы шифрования исторически делились на шифрование замещением и шифрование перестановкой. 
Шифрование замещением состоит в том, что буква или группа букв замещается другой буквой или группой букв из того же самого либо другого алфавита. Если алфавит один и тот же, то говорят о моноалфавитном замещении. Если алфавит меняется при шифровании, то говорят о полиалфавитном шифровании. Например, шифр Юлия Цезаря состоял в замене каждой буквы третьей следующей за ней в алфавите. 
а б в г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я 
г д е ё ж з и й к л м н о п р с т у ф х ц ч ш щ ъ ы ь э ю я а б в 
пришёл увидел победил                    тулыио целжзо тсдзжло
Это так называемое моноалфавитное замещение, где ключом является 33-буквенная строка, соответствующая алфавиту. Здесь возможно 33!=4х1033 ключей. Даже если на проверку одного ключа компьютер будет тратить 1 мкс,   то на расшифровку уйдет около 1013 лет. 

Этот прием можно применять, когда алфавит исходного текста и алфавит шифрограммы разные. Например, алфавит исходного текста – кириллица, а алфавит шифрограммы – целые двухзначные числа. Алфавитов шифрограммы может быть несколько. Они могут меняться  по определенному правилу, зависящему от ключа. Примером такого шифра является Великий Шифр Вежени



Полиалфавитный шифр 
замещением
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Блез Виженер

Выступающий
Заметки для презентации
Первое точное документированное описание многоалфавитного шифра было сформулировано Леоном Баттиста Альберти в 1467 году, для переключения между алфавитами использовался металлический шифровальный диск. Система Альберти переключает алфавиты после нескольких зашифрованных слов. Позднее, в 1518 году, Иоганн Трисемус в своей работе «Полиграфия» изобрел tabula recta — центральный компонент шифра Виженера.
То, что сейчас известно под шифром Виженера, впервые описал Джованни Батиста Беллазо в своей книге. Он использовал идею tabula recta Трисемуса, но добавил ключ для переключения алфавитов шифра через каждую букву.

Блез Виженер представил своё описание простого, но стойкого шифра перед комиссией Генриха III во Франции в 1586 году, и позднее изобретение шифра было присвоено именно ему. 
Шифр Виженера имел репутацию исключительно стойкого к «ручному» взлому. Известный писатель и математик Чарльз Лютвидж Доджсон (Льюис Кэрролл) назвал шифр Виженера невзламываемым в своей статье «Алфавитный шифр», опубликованной в детском журнале в 1868 году. 
В 1817 году Scientific American также отозвался о шифре Виженера, как о неподдающемся взлому. Это представление было опровергнуто после того, как Фридрих Касиски в 1863 полностью взломал шифр, хотя известны случаи взлома этого шифра некоторыми опытными криптоаналитиками ещё в XVI веке.
Шифр Виженера достаточно прост для использования в полевых условиях, особенно если применяются шифровальные диски. Например, «конфедераты» использовали медный шифровальный диск для шифра Виженера в ходе Гражданской войны. Послания Конфедерации были далеки от секретных, и их противники регулярно взламывали сообщения. Во время войны командование Конфедерации полагалось на три ключевых словосочетания: «Manchester Bluff», «Complete Victory» и — так как война подходила к концу — «Come Retribution».
Гилберт Вернам попытался улучшить взломанный шифр (он получил название шифр Вернама-Виженера в 1918 году), но, несмотря на его усовершенствования, шифр так и остался уязвимым к криптоанализу. Однако работа Вернама в конечном итоге всё же привела к получению шифра, который действительно невозможно взломать.




Полиалфавитный шифр замещением
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Квадрат Виженера, или  tabula recta

Выступающий
Заметки для презентации
В шифре Цезаря каждая буква алфавита сдвигается на несколько строк; например в шифре Цезаря при сдвиге +3, A стало бы D, B стало бы E и так далее. Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифровывания может использоваться таблица алфавитов, называемая tabula recta или квадрат (таблица) Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова. Например, предположим, что исходный текст имеет вид:
ATTACKATDAWN Человек, посылающий сообщение, записывает ключевое слово («LEMON») циклически до тех пор, пока его длина не будет соответствовать длине исходного текста:
LEMONLEMONLE Первый символ исходного текста A зашифрован последовательностью L, которая является первым символом ключа. Первый символ L шифрованного текста находится на пересечении строки L и столбца A в таблице Виженера. Точно так же для второго символа исходного текста используется второй символ ключа; то есть второй символ шифрованного текста X получается на пересечении строки E и столбца T. Остальная часть исходного текста шифруется подобным способом.
Исходный текст: ATTACKATDAWN Ключ: LEMONLEMONLE Зашифрованный текст: LXFOPVEFRNHR. Расшифровывание производится следующим образом: находим в таблице Виженера строку, соответствующую первому символу ключевого слова; в данной строке находим первый символ зашифрованного текста. Столбец, в котором находится данный символ, соответствует первому символу исходного текста. Следующие символы зашифрованного текста расшифровываются подобным образом.



http://upload.wikimedia.org/wikipedia/commons/2/25/Vigen%C3%A8re_square.svg
http://upload.wikimedia.org/wikipedia/commons/2/25/Vigen%C3%A8re_square.svg


Великий шифр Россиньоля
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Выступающий
Заметки для презентации
 Антонио Россиньоль – отец и сын (криптоаналитики при дворе Людовика XIII, а позднее и Людовика XIV)
Созданный ими Великий шифр на могли раскрыть до 1894 года. Этьен Базери – руководитель Бюро шифрования Французской армии, раскрыл его, потратив на это три года.
Стал известен во время правления Генриха II Бурбона, принца Конде в 1628 году, когда войска принца осаждали восставший гугенотский город Реальмон. Армия французского короля под командованием принца Конде окружила Реальмон на рассвете 19 апреля 1628 года. Однако гугеноты, укрывшиеся за зубчатыми стенами этого небольшого города на юге Франции, оказывали упорное сопротивление. Королевская армия была деморализована бесплодными попытками овладеть крепостью. Вскоре королевские солдаты захватили городского жителя, который пытался доставить зашифрованное сообщение войскам гугенотов за пределами Реальмона. Это была длинная и неумело сочиненная поэма. Ни одному из офицеров не удалось понять её тайный смысл. Только через неделю выяснилось, что перехваченное сообщение гугенотов может дешифровать юноша из влиятельной семьи в городе Альби в десяти милях от Реальмона. Этот молодой человек, по слухам, интересовался шифрами. Криптограмма была отвезена в Альби Россиньолю, и 28-летний молодой человек прочитал её сразу же. Выяснилось, что защитники Реальмона отчаянно нуждались в боеприпасах и что, не получив их, они будут вынуждены в скором времени капитулировать. Благодаря этой информации осада города была продолжена, и 30 апреля 1628 года Реальмон капитулировал.
Во время осады Ла-Рошели в 1628 году Россиньоль так же успешно взломал шифр переписки гугенотов. Талантливый дешифровщик привлёк к себе внимание первого министра Людовика XIII, кардинала Ришелье, который активно использовал шифры для своей дипломатической и разведывательной переписки. Ришелье назначил Россиньоля начальником «Счетной части» (Cour des comptes) — дешифровального отделения. Таким образом, Россиньоль является первым профессиональным криптоаналитиком Франции. На смертном одре Людовик XIII назвал его «человеком, от которого зависит благополучие моих подданных».
Во время правления Людовика XIV Антуан Россиньоль и его сын, Бонавентур Россиньоль, работали в своём имении в Жюсви-сюр-Орж, расположенном неподалеку от королевской резиденции в Версале. Они разработали для короля так называемый Великий шифр, который был настолько стойким, что в течение двух столетий никто не мог взломать его, пока это не сделал Этьен Базери в 1893 году, после трёх лет работы.
После назначения маркиза Лувуа военным министром в 1668 году, во Франции был создан первый Чёрный кабинет (комната для тайного перлюстрирования почтовой корреспонденции), где Россиньоль работал вместе с сыном. Французский «Чёрный кабинет» пользовался известностью во всём мире. Антуан Россиньоль умер в декабре 1682 года.
Великий шифр
Антуан Россиньоль и его сын Бонавентур изобрели шифр, который использовал 587 различных чисел. Шифр был настолько силён, что в течение двух столетий никто не мог взломать его, пока это не сделал французский криптограф Этьен Базери в 1893 году. Он понял, что каждое число замещало французский слог, а не одну букву, как до этого считали. 

Загадка Железной Маски – Вивьен де Булонде генерал, руководивший обороной крепости на Итало-Французской границе и сдавший ее без должных оснований. По представлению военного министра Людовик XIV приказал пожизненно заточить его в крепость Пинероль в Савои. Днем пленник мог гулять по крепости, но только в железной маске, а на ночь она снималась, но он не мог выходить из камеры.





Омофоническая замена
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Шифрование методом омофонической замены известен с 15 века.
Омофоническая замена  — шифр подстановки, при котором каждый символ открытого текста заменяется на один из нескольких символов шифралфавита, причём количество заменяющих символов для одной буквы пропорционально частоте этой буквы. Это позволяет скрыть настоящую частоту появления данной буквы в зашифрованном тексте

Симеоне де Крема в 1401 году впервые использовал таблицы омофонов для равномерной частоты гласных букв, при помощи многозначной замены.
Шифр замены, в котором одной букве сопоставляется несколько элементов, описан в книге Леона Баттисты Альберти "Трактат о шифрах", опубликованной в 1466 г.
Традиционные моноалфавитные шифры замены в семнадцатом веке всё еще оставались актуальными для решения легких задач, таких как, шифрование личной переписки для скрытия информации от зорких и любопытных слуг или защита своего дневника от ревнивой жены или мужа. Моноалфавитная замена производит простую и быструю защиту информации от людей не сведущих в криптоанализе. Однако для более серьёзных целей, такое шифрование уже не является безопасным. Поэтому появилась необходимость поиска шифра, взломать который было бы сложнее, чем моноалфавитный шифр замены, но пользоваться которым было бы проще, чем полиалфавитным шифром замены. Среди различных представленных кандидатов такого шифра, самым эффективным решением данной проблемы является омофонический шифр замены или омофоническая замена.[




Два основных принципа 
шифрования

• все шифруемые сообщения должны
иметь избыточность, т.е. информацию,
которая не нужна для понимания
сообщения.

• надо позаботиться о специальных мерах
от активного злоумышленника, который
может копировать, а потом пересылать
модифицированные копии.
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Основная угроза раскрытия текста при криптоанализе состоит в высокой избыточности естественного языка. Например, частотные характеристики встречаемости букв, устойчивые буквосочетания, приветствия и т.д. Для того, чтобы сделать в шифр-тексте эту избыточность не столь заметной используют два основных криптографических метода: рассеивание и перемешивание. 
Цель рассеивания состоит в перераспределении избыточности исходного языка на весь исходный текст. Этот прием может быть реализован как перестановкой символов по некоторому правилу, так и их замещением. Последнее, например, достигается тем, что замещающая комбинация зависит не только от замещаемой буквы, но от предшествующих ей букв, т.е. контекстная замена. 
Цель перемешивания состоит в том, чтобы сделать зависимость между ключом и шифр-текстом настолько сложной, насколько это возможно. Криптоаналитик на основе анализа шифр-текста не должен получать сколь-нибудь полезной информации о ключе. Это как раз реализуется с помощью перестановок. 
Следует учитывать, что применение порознь ни рассеивания, ни перемешивания не дает желаемого результата. Их совместное использование делает криптосистему намного более стойкой. 
Для усиления криптосистемы полезно вводить избыточность в сообщения, например, вводя специальную структуру сообщения, заполняя определенные части сообщения определенными комбинациями символов. Примером такого приема является, например, отсутствие точки в конце определенных предложений в сообщении. Эта избыточность позволит отличить подлинное сообщение от фальсифицированного.



Алгоритмы с секретными ключами
(симметричное шифрование)

• Если раньше алгоритм шифрования был
прост, а вся сложность заключалась в
ключе, то теперь наоборот стараются
алгоритм делать как можно изощреннее.

• Перестановка и замещение реализуются
простыми схемами.
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Особенность современной криптологии состоит в следующем:  если раньше алгоритм был прост, а вся сложность заключалась в ключе, то теперь, наоборот, стараются алгоритм делать как можно изощрённые. Его стараются делать таким, чтобы, если криптоаналитик получил как угодно много зашифрованного текста, он не смог из него ничего извлечь.  
Перестановка и замещение реализуются простыми электронными схемами, показанными на след. слайде



Базовые схемы шифрования

Р-схема S-схема
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P- и S-схемы могут объединяться в сложные каскады. В этом случае выход становится очень сложной функцией входа. На этом рисунке Р-схема выполняет перестановку над словом из 8 разрядов. Схема S действует несколько сложнее, выполняя операцию замещения. Она кодирует трехразрядное слово одной из 8 линий на выходе, устанавливая ее в 1. Затем схема Р переставляет эти 8 разрядов, после чего S-схема выполняет замещение 8 на 3. 

Ключ по-прежнему определяет стойкость шифра, т.е. сколь много нам надо перебрать различных ключей, чтобы найти нужный. Ясно, что чем длиннее ключ, тем больше возможных вариантов, тем больше времени потребуется на перебор всех возможных вариантов ключа. При этом надо помнить, что сами алгоритмы шифрования являются вычислительно сложными процедурами. 
Все шифры с точки зрения использования ключа разделяют на алгоритмы с секретным ключом и алгоритмы с открытым ключом. Алгоритмы с секретным ключом используют один ключ, как для шифрования, так и для дешифрования, поэтому их часто называют симметричными алгоритмами шифрования. Этот ключ является строжайшим секретом и известен только тому, кто шифрует сообщение, и тому, кто это сообщение расшифровывает. Слабым местом этих шифров является этап установки общего секретного ключа. 

Одним из широко известных примеров шифра с секретным ключом является  шифр DES (Data Encryption Standard)



Алгоритм DES

• В январе 1977 правительство США приняло 
стандарт в области шифрования (Data Encryption 
Standard), созданный на базе разработки фирмы 
IBM.

• Предложенный алгоритм – это моноалфавитное 
замещение с 64 разрядным символом.
o Шифрование цепочкой.

• Для начала шифрования надо иметь сразу весь 
исходный текст.
o Обратная связь по шифру.
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Он был принят как стандарт в области шифрования в январе 1977 правительством США, созданный на базе разработки фирмы IBM. Разница между этими разработками состояла в том, что DES предполагал 56-разрядный ключ, а у IBM он был 128-разрядный. Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

Предложенный алгоритм – это моноалфавитное замещение с 64 разрядным символом.
Шифрование цепочкой.
Для начала шифрования надо иметь сразу весь исходный текст.
Обратная связь по шифру.  
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Алгоритм DES

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 91

Выступающий
Заметки для презентации
Алгоритм состоит из 19 этапов. На первом этапе исходный текст разбивается на блоки по 64 бит, и над каждым блоком выполняется перестановка. Последний этап является инверсией первой перестановки. Предпоследний этап состоит в обмене местами 32 самых левых битов с 32 самыми правыми битами. Для этапов со 2-го по 17-й с помощью специального преобразования исходного 56 разрядного ключа строятся 16 частных ключей, которые используются для преобразования данных 
Подробно алгоритм DES описан в книге 

У алгоритма DES есть два недостатка. Он представляет собой моноалфавитное замещение с 64-разрядным символом. Всегда, когда одни и те же 64 разряда исходного текста подают на вход, одни и те же 64 разряда получают на выходе. DES сохраняет структуру сообщения, т.е. одни и те же поля исходного текста попадут в одни и те же места шифр-текста. Этим можно воспользоваться. Достаточно знать структуру исходного сообщения и длину его полей. Обладая такой информацией, злоумышленник просто переставит нужные поля в шифр-тексте, чтобы не санкционировано изменить сообщение.
Второй недостаток – для начала шифрования надо иметь сразу весь 64-разрядный блок исходного текста. Это не совсем удобно, когда приходится иметь дело с интерактивными приложениями. Кроме этого, эти 64 разряда надо накапливать в открытом виде, что делает схему шифрования уязвимой. 



Недостаток блочного 
моноалфавитного замещения
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Поблочная передача 
зашифрованного текста 
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Раскрытие DES

• использование двух ключей не дает надежной 
схемы. 

Ci = EK2 (EK1 (Pi ));  DK2 (Ci ) = EK1 (Pi )
• Процедура взлома:

- вычислить все возможные однократные шифрования, т.е.
применения функции Е к шифруемому тексту;

- вычислить все возможные однократные дешифрации
зашифрованного текста;

- в таблице искать совпадающие строки: пара строк – пара
ключей;

- проверить эту пару на совпадение шифрования; если
неудачный результат, продолжить с шага 1.

o Модификация схемы шифрования с двумя ключами в три
этапа - схема EDE.
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Раскрытие DES
	Появление DES с первых же дней сопровождалось казусами. Во-первых, он был построен на базе шифра IBM, называемого Люцифер. Разница была в том, что IBM использовала 128 разрядный ключ, а не 56, как DES. Всякое появление нового шифра инициирует дискуссию с правительственным ведомством – NSA в США, у нас – ФАПСИ.
	IBM засекретило, как был разработан DES. В 1977 году Диффи и Хеллман из Стэнфорда опубликовали проект машины стоимостью в 20 миллионов долларов, которая вскрывала DES. Достаточно было подать на вход этой машине небольшой фрагмент зашифрованного текста и соответствующий фрагмент исходного текста, как эта машина в течении дня находила ключ. Существует много способов атаковать шифр. Все они основаны на распараллеливании перебора множества возможных ключей. Например, 140 000 человек вооруженных компьютерами, способными выполнять 250 000 шифрований с секунду, смогут перебрать пространство 7х1016 ключей за месяц. Основной вывод  - DES не является надежным шифром и его нельзя использовать для ответственных документов. Удвоение длины ключа до 112 бит кардинально меняет ситуацию. Теперь если использовать даже миллиард аппаратных дешифраторов, выполняющих по миллиарду оп.сек., потребуется 100 миллионов лет, чтобы перебрать пространство 2112=5х1033 112 разрядных ключей. Эти рассуждения могут натолкнуть на идею увеличения длины ключа, за счет двукратного применения DES с разными ключами К1 и К2.

Однако, в 1981 году Хеллман и Меркл обнаружили, что просто использование двух ключей не дает надежной схемы. Дело в том, что применение дешифрации к зашифрованному тексту дает шифр, который получается после применения первого ключа к исходному тексту. Эту мысль поясняют следующие формулы
Ci = EK2 (EK1  (Pi ));  DK2  (Ci ) = EK1  (Pi )
В этом случае можно предложить следующую процедуру взлома:
вычислить все возможные применения функции Е  к шифруемому тексту;
вычислить все возможные дешифрации зашифрованного текста однократным применением дешифрирующей функции;
отсортировать полученные таблицы и искать совпадающие строки;
полученная пара номеров строк – пара ключей;
проверить эту пару на совпадение шифрования; если неудачный результат, продолжить с шага 1.
Однако, тройное шифрование совершенно меняет дело. 



Алгоритмы с открытыми ключами

• Пусть у нас есть алгоритмы Е и D, которые
удовлетворяют следующим требованиям:
- D(E(P))=P;
- Чрезвычайно трудно получить D, зная E;
- Е нельзя вскрыть через анализ исходных

текстов.
• Алгоритм шифрования Е и его ключ публикуют 

или помещают так, что каждый может их 
получить, алгоритм D так же публикуют, чтобы 
подвергнуть его изучению, а вот ключи к 
последнему хранят в секрете. 
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Идея алгоритмов шифрования с открытыми ключами была предложена в 1976 году Диффи и Хеллманом и состоит в следующем. 

Взаимодействие двух абонентов А и В будет выглядеть следующим образом. Пусть А хочет послать В сообщение Р. А шифрует EВ(P), зная алгоритм и открытый ключ В для шифрования.   В, получив EВ(P), используя секретный ключ DВ, вычисляет DВ(EВ(P))=P. Никто не прочтет P кроме A и B, т.к. по условию алгоритм EВ не раскрываем, а DВ не выводим из EВ. 




Алгоритм RSA

• Ривест, Шамир и Адлеман - Алгоритм RSA
1978г. Общая схема этого алгоритма такова
o Выберем два простых числа p и q (больше

10100).
o Вычислим n=p×q и z=(p-1)×(q-1);
o Выберем простое d, взаимно простое к z.
o Вычислим e такое, что e×d=1 mod z.

• С=Pe(mod n), (e,n) – это открытый ключ
шифрования,

• P=Cd(mod n) расшифровка, (d,n) – это закрытый
ключ для расшифровки.
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Примером такого алгоритма является алгоритм RSA, предложенный Ривестом, Шамиром и Адлеманом в 1978 году. Общая схема этого алгоритма такова
Выберем два больших (больше 10^100) простых числа p и q.
Вычислим n=pq и z=(p-1)(q-1);
Выберем d относительно простое к z.
Вычислим e такое, что ed=1 mod z.
Разбиваем исходный текст на блоки длины Р так, чтобы каждый блок, как число не превосходил  n. Для этого выбираем наибольшее k такое, чтобы P=2kn. Вычисляем С=(P ^e) (mod n), чтобы зашифровать сообщение P. Для расшифровки вычисляем P=(C^d) (mod n). Для шифрования нам нужны (e,n) – это открытый ключ, для расшифровки (d,n) – это закрытый ключ. Можно доказать, что для любого Р в указанном выше диапазоне, функция шифрования и дешифрования взаимнообратны. Безопасность этого метода основана на высокой вычислительной сложности операции разложения на множители больших простых чисел. Так, например, разложение на множители 200 разрядного простого числа потребует 4 миллиардов лет.
	На следующем слайде дан простой учебный пример применения RSA алгоритма для p=3, q= 11, n=33, z = 20, d=7 откуда e= 3. 
Один из основных недостатков алгоритма RSA – он работает медленно.



Пример использования алгоритма 
RSA 

Пример  для p=3, q= 11, n=33, z=20, d=7 откуда e= 3.
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Протоколы установления 
подлинности

Протоколы установления подлинности
(аутентификации) позволяют процессу убедиться,
что он взаимодействует с тем, кто должен быть, а не
с тем, кто лишь представляется таковым.
o Не путать с проверкой прав и полномочий.

• Общая схема всех протоколов аутентификации 
такова: А и  В начинают обмениваться сообщениями 
между собой или с Центром раздачи ключей (ЦРК). 
ЦРК всегда надежный партнер. 

• Протокол аутентификации должен быть устроен так, 
что даже если злоумышленник перехватит 
сообщения между А и В, то ни А ни В не спутают 
друг друга с злоумышленником. 
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Протоколы установления подлинности (аутентификации) позволяют процессу убедиться, что он взаимодействует с тем, с кем должен, а не с тем, кто лишь представляется таковым. Очень часто путают авторизацию, т.е. проверку прав на выполнение тех или иных операций, с аутентификацией или идентификацией. Аутентификация отвечает на вопрос: Вы взаимодействуете с тем с кем надо или Ваш vis-à-vis фальсифицирован, т.е. кто-то выдает себя за него. Если, например, к серверу обратился процесс с запросом удалить файл x.dat и объявил себя процессом Вася, то сервер должен убедиться, что перед ним действительно Вася и что Вася имеет право делать то, что просит. Ключевым конечно является первый вопрос, ответ на второй вопрос – это дело авторизации, что сводится  к просмотру таблицы прав. 
Общая схема всех протоколов аутентификации такова: сторона А и сторона В начинают обмениваться сообщениями между собой или с Центром раздачи ключей (ЦРК). Предполагаем, что ЦРК – всегда надежный партнер, т.е. его нельзя фальсифицировать. Протокол аутентификации должен быть устроен так, что даже если злоумышленник перехватит сообщения между А и В, то ни А, ни В не спутают друг друга со злоумышленником. 




Аутентификация на основе 
секретного ключа

КАВ – общий ключ, RA, RB - вызовы
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Основная идея первого протокола аутентификации, так называемого «протокола ответ по вызову», состоит в том, что одна сторона посылает некоторое число (вызов), другая сторона, получив это число, преобразует его по определенному алгоритму и отправляет обратно. Посмотрев на результат преобразования и, зная исходное число, инициатор может судить, правильно сделано преобразование или нет. Алгоритм преобразования является общим секретом взаимодействующих сторон. Будем предполагать, что стороны А и В имеют общий закрытый ключ KАВ. Этот закрытый ключ взаимодействующие стороны как-то установили. соблюдая конфиденциальность, заранее, сейчас не важно как. Описанная выше процедура показана на слайде
На этом рисунке: 
А,В – идентификаторы взаимодействующих сторон 
Ri – вызов, где индекс указывает, кто его послал 
Кj – ключ, индекс которого указывает на его владельца (в данном случае закрытый ключ Маши и Пети)




Сокращенная двусторонняя 
аутентификация 
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схема, где сокращено количество передач между сторонами по сравнению с предыдущей схемой



Атака отражением

Даша - злоумышленник
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Этот слайд показывает «дыру» в схеме на предыдущем слайде и то, как злоумышленник может этой уязвимостью воспользоваться. Это так называемая атака отражением. Идея этой атаки состоит в том, чтобы «заставить» Петю дать некоторое число RП (см. шаг 2).  После чего, на шаге 3, подсунуть ему это же число как свой вызов. На этот вызов Петя, согласно протоколу, ответит преобразованным KМП(RП). В результате злоумышленник получит и RП, и KМП(RП), что ему и надо, чтобы выдать себя за Машу. 
Есть несколько общих правил построения протоколов аутентификации: 
Инициатор должен доказать, кто он есть, прежде чем вы пошлете ему какую-либо важную информацию. 
Инициатор и отвечающий должны использовать разные ключи. 
Инициатор и отвечающий должны использовать начальные вызовы из разных непересекающихся множеств. 
В схеме на предыдущем слайде  все эти три правила нарушены. 



На основе секретного общего 
ключа

• Аутентификация на основе закрытого общего ключа 
- протокол ответ по вызову.

• Общие правила построения протоколов
аутентификации (протокол проверки подлинности
или просто подлинности):
o Инициатор должен доказать кто он есть прежде,

чем вы пошлете ему какую-то важную
информацию.

o Инициатор и отвечающий должны использовать
разные ключи.

o Инициатор и отвечающий должны использовать
начальные вызовы из разных непересекающихся
множеств.

• Атака отражением.
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Протокол Диффи-Хеллмана
установления общего секретного ключа

n,g – простые числа 

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 104

Выступающий
Заметки для презентации
До сих пор мы предполагали, что Маша и Петя имеют общий закрытый ключ. Рассмотрим теперь, как они могут его установить. Например, они могут воспользоваться телефоном. Однако, как Пете убедится, что ему звонит именно Маша, а не злоумышленник? Можно договориться о личной встрече, куда принести паспорт и прочее, удостоверяющее личность. Однако есть протокол, который позволяет двум незнакомым людям установить общий закрытый ключ даже при условии, что за ними следит злоумышленник. 
Это протокол установки общего закрытого ключа Диффи-Хеллмана. 

Его схема показана на слайде.

 Прежде всего, Маша и Петя должны договориться об использовании двух больших простых чисел n и g, удовлетворяющих определенным условиям. Эти числа могут быть общеизвестны. Затем, Маша выбирает большое число, скажем x, и хранит его в секрете. То же самое делает Петя. Его число – y. 
Маша шлет Пете сообщение (n, g, gx mod n), Петя шлет в ответ (gy mod n). Теперь Маша выполняет операцию (gy mod n)x, В – (gx mod n)y. Удивительно, но теперь оба имеют общий ключ – gxy mod n! 
Такой прием называется чужой в цепочке. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 




Установка общего ключа

• Как А и В могут установить общий секретный 
ключ? 
o Протокол обмена ключом Диффи-Хеллмана
o Например, n=47, g=3, x=8, y=10, то А шлет В

сообщение (47,3,28), поскольку 38mod47 = 28. В
шлет А (17). А вычисляет 178mod47 = 4, B
вычисляет 2810mod47 = 4. Ключ установлен – 4!

o Атака - чужой в середине.
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Например, если n=47, g=3, x=8, y=10, то Маша шлет Пете сообщение (47, 3, 28), поскольку 38 mod 47=28. Петя шлет Маше (17). Маша вычисляет 178 mod 47=4, Петя вычисляет 2810 mod 47=4. Ключ установлен – 4. 
Злоумышленник следит за всем этим. Единственно, что мешает ему вычислить x и y, – это то, что не известно алгоритма с приемлемой сложностью для вычисления логарифма от модуля для простых чисел. Однако и у этого алгоритма есть слабое место. 



Атака чужой в середине
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Такой прием называется чужой в середине. 
В данном случае чужой – Даша, инициирует установку закрытых общих ключей по описанному выше протоколу с Машей и Петей. Теперь Даша может пересылать через себя транзитом сообщения между Машей и Петей, которые и знать-то об этом не будут. 




Проверка подлинности через центр 
раздачи ключей
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Идея этого протокола состоит вот в чем. А выбирает ключ сессии KS. Используя свой ключ КА, шлет в центр KDC запрос на соединение с В. Центр KDC, знает В и его ключ КВ . С помощью этого ключа KDC сообщает В ключ сессии KS и кто хочет с ним с соединиться.

Однако у этого решения с ЦРК есть уязвимость. Пусть злоумышленник как-то убедил Машу связаться с Петей и скопировал весь обмен сообщениями. Позже он может воспроизвести этот обмен за Машу и заставить Петю действовать так, как если бы с ним говорила Маша! Этот способ атаки называется атака подменой. Примером такой атаки может служить следующий сценарий. 

Злоумышленник устраиваться домработником к состоятельному клиенту, использующему Интернет-банк. По истечении нескольких недель работы, когда задолжность станет существенной для домработника, он просит этого состоятельно клиента оплатить свою работу, переведя деньги на определенный счет. Предварительно этот мнимый домработник устанавливает и подключает к компьютеру клиента записывающую аппаратуру. Ничего не подозревающий клиент инициирует операцию оплаты со своего компьютера. После этого домработотник исчезает и с другого компьютера воспроизводит транзакцию с банком, записанную у клиента. 



Через центр раздачи ключей

• Атака подменой
o Против такой атаки есть несколько решений:

• временные метки.
• разовые метки.

• Протокол Нидхема-Шредера.
o Опасность если злоумышленник раздобудет все-

таки старый ключ сессии, то он сможет
подменить сообщение 3 старым и убедить В, что
это А!

• Протокол Отвей и Риис.
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Договориться с незнакомцем об общем секрете можно, но вряд ли это следует делать сразу. Кроме этого, общение с n людьми потребует хранения n ключей, что для общительных или популярных личностей может быть проблемой. Другое решение можно получить, введя надежный центр раздачи ключей (ЦРК). Его использование иллюстрирует 

Идея этого протокола состоит вот в чем. А выбирает ключ сессии KS. Используя свой ключ КА, шлет в центр KDC запрос на соединение с В. Центр KDC, знает В и его ключ КВ . С помощью этого ключа KDC сообщает В ключ сессии KS и кто хочет с ним с соединиться.

Против такой атаки есть несколько средств. Одно из них – временные метки. Это решение требует синхронизации часов в сети. Поскольку в сети всегда есть расхождение в показаниях часов отдельных машин, то надо будет задать определенный интервал, в течение которого допустимо считать сообщение верным. Однако злоумышленник может использовать прием атаки подменой в течение этого интервала. 
Другое решение – использование разовых меток. Однако при этом каждая из сторон должна помнить все разовые метки, использованные ранее. Это обременительно. Кроме этого, если список использованных разовых меток будет утерян по каким-либо причинам, то весь метод перестанет работать. Можно комбинировать решения разовых меток и временных меток.
Третье решение – смена ключей для каждой новой транзакции. Для этого надо иметь заранее согласованный список одноразовых ключей. После однократного использования, ключ повторно использован быть не может. На сегодня это наиболее часто используемое решение.
Более тонкое решение установления подлинности дает многосторонний протокол «вызов-ответ». Хорошо известным примером такого протокола является протокол Нидхема-Шредера 




Взаимная аутентификация на 
основе открытых ключей
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Пусть А и В уже знают открытые ключи друг друга. Они их используют, чтобы установить подлинность друг друга, а затем использовать шифрование с секретным ключом, которое на несколько порядков быстрее (рис. на слайде).
Единственным слабым местом этого протокола является предположение, что А и В уже знают открытые ключи друг друга. Обмен такими ключами уязвим для атаки типа чужой в середине.
Ривст и Шамир предложили протокол защищенный от атаки чужой в средине. Это, так называемый, протокол с внутренним замком. 




Электронная подпись

• Проблема электронного аналога для ручной
подписи весьма сложна. Нужна система, которая
позволяла одной стороне посылать “подписанный”
документ другой стороне так, чтобы
o Получатель мог удостовериться в подлинности

отправителя;
o Отправитель позднее не мог отречься от

документа;
o Получатель не мог подделать документ.
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Подлинность многих юридических, финансовых и прочих документов устанавливается наличием подписи уполномоченного лица. Поскольку есть способы отличить фотокопии от подлинника, то случай фотокопии мы рассматривать не будем. Подпись на документе являлась фактом, подтверждающим что лицо, подписавшее документ, либо является автором документа, либо знакомо с документом. Такая же проблема возникает для документов в электронной форме. 
Проблема электронного аналога для ручной подписи весьма сложна. Нужна система, которая позволяла бы одной стороне посылать «подписанный» документ другой стороне так, чтобы: 
получатель мог удостовериться в подлинности отправителя. 
отправитель позднее не мог отречься от документа. 
получатель не мог подделать документ. 
Первое требование важно, например, при взаимодействии с банком, чтобы убедиться, что тот, кто проводит операцию, действительно является владельцем счета. 
Второе требование нужно в случаях, когда, например, клиент запросил закупить тонну золота, цена которого после этого запроса на бирже неожиданно упала. У клиента может возникнуть соблазн отказаться от своей заявки. 
Третье требование предотвращает ситуации следующего типа: цена на золото в предыдущем примере неожиданно подскочила, тогда у банка может появиться соблазн изобразить, что клиент просил купить не тонну, а, скажем, килограмм золота. 



Электронная подпись посредством 
СД 
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Наделить полномочиями третью сторону - Сердечный Друг (СД), которую знают все, которая знает всех и которой верят все. (рис. на слайде) 
Что произойдет если А позже откажется от посланного сообщения? 
Одно из решений проблемы электронной подписи – наделить полномочиями третью сторону, которую знают все, которая знает всех и которой верят все. Назовем ее «Сердечный Друг» (СД). 

На слайде показана схема такого решения. Что произойдет, если Маша позже откажется от посланного сообщения? 

В суде Петя предъявит сообщение М, KСД (М, t, P), которое будет отправлено СД, как непререкаемому авторитету. СД расшифрует своим ключом эту запись и все увидят М, t, P. 
Единственная слабость такого решения – злоумышленник может скопировать диалог между отправителем и получателем через СД и позже его повторить.

Механизм временных меток позволяет ослабить эту проблему. 
Кроме этого, сохранение последних RМ позволяет Пете заметить их повторное использование. 
Иногда, ее называют электронной цифровой подписью. Здесь для краткости мы будем использовать термин электронная подпись.





Подпись на основе открытого 
ключа

• Все должны доверять СД, который может читать 
сообщения.

• Схема электронной подписи на основе открытых
ключей.
o DX - закрытый ключ, EX – открытый ключ;
o Предполагаем

• E(D(P))=P дополнительно к D(E(P))=P (Этим
свойством обладает RSA);

o Схема работает до тех пор, пока сторона А либо
умышленно не рассекретила свой ключ, либо не
изменила его в одностороннем порядке.

o Судебный случаи.
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Электронная подпись на основе 
открытого ключа
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показана схема электронной подписи с использованием открытых ключей. Здесь: 
DX- закрытый ключ, EX – открытый ключ, где Х – М или П. 
Предполагаем E(D(P))=P дополнительно к D(E(P))=P (этим свойством обладает алгоритм шифрования RSA). 

Здесь есть два недостатка. Оба основаны на том, что схема работает до тех пор, пока Маша либо умышленно не рассекретила свой ключ, либо не изменила его в одностороннем порядке. При наступлении судебного случая Петя предъявляет P и DМ(P), так как он не знает закрытый ключ Маши, то он не мог подделать DМ(P). При этом должно быть EМ(DМ(P))=P, в чем суд легко может убедиться. 
Если Маша обращается в суд, то есть предъявляет Р и EМ(P), что легко сопоставить с тем, что есть у Пети. Однако, если Маша заявит, что у нее украли ключи, а сама тайно передаст их, либо сменит их, не сообщив об этом Пете, то в последнем случае текущий EМ будет не применим к тому DМ(P), который предъявит Петя. Здесь надо сопоставлять даты передачи сообщения и смены ключей. 





Обнаружение и предотвращение 
компьютерных атак

(http://atlas.arbor.net/worldmap/index)
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Назовем состояние информационной системы безопасным, если в системе отсутствуют нарушения конфиденциальности, целостности и доступности входящих в нее ресурсов. Под компьютерной атакой на систему обычно понимается последовательность целенаправленных действий субъекта (злоумышленника), направленных на нарушение состояния информационной безопасности системы. Таким образом, компьютерная атака – это любая целенаправленная последовательность действий, нарушающая одно из  свойств состояния информационной безопасности, либо несколько сразу.
Создание информационных систем, гарантированно устойчивых к компьютерным атакам, сопряжено с существенными затратами как времени, так и материальных ресурсов. Кроме того, существует известная обратная зависимость между удобством пользования системой и её защищённостью: чем совершеннее защита, тем сложнее пользоваться основным функционалом информационной системы. В 80-е годы XX века в рамках оборонных проектов США предпринимались попытки создания распределенных информационных систем специального назначения (MMS – Military Message System, [87]).  Для этих систем математически доказывалась выполнимость основной теоремы безопасности: в системе не существует последовательности действий, которые могут привести к потере системой состояния информационной безопасности. В этих системах использовалось специализированное программное обеспечение на всех уровнях, включая операционную систему. Однако, подобные системы не получили развития, и для организации информационных систем используются операционные системы общего назначения, такие как ОС семейства Microsoft Windows, GNU/Linux, FreeBSD и различные клоны SysV UNIX (Solaris, HP-UX и т.д.).
Из-за высокой сложности и дороговизны разработки защищённых систем, для которых свойства безопасности доказаны формально, тогда же в 80-е годы XX века появилось и начало активно развиваться направление информационной безопасности, связанное с обнаружением нарушений безопасности информационных систем




Обнаружение атак

 Обнаружение сетевых 
атак и защита от них

 Три основных класса 
атак
 Сканирование 

(разведка)
 Несанкционированный 

доступ
 Отказ в обслуживании
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Коран – вс
Данное направление получило название «обнаружение атак» (intrusion detection), и за прошедшие годы в рамках академических разработок были созданы сотни систем обнаружения атак для различных платформ, от систем класса mainframe до современных операционных систем (ОС) общего назначения, СУБД и распространённых приложений.
Принято разделять методы обнаружения атак на методы обнаружения аномалий и методы обнаружения злоупотреблений. Методы обнаружения аномалий используют описание нормального поведения наблюдаемых объектов в сети, и любое отклонение от нормального поведения считается аномальным (нарушением). Методы обнаружения злоупотреблений используют описание запрещенных действий объектов в сети, например описание известных атак, и если наблюдаемое поведение некоторого объекта сети совпадает с описанием запрещенного, то действие объекта блокируют.
е имеет смысл только если Вы позаботились о  безопасности плодов трудов своих.



Системы обнаружения атак

Примеры систем обнаружения атак в реальной 
жизни:

 Автомобильная сигнализация
 Датчики возгорания
 Домашняя сигнализация
 Системы видеонаблюдения

Система обнаружения атак – это системы идентификации. Которая 
является комбинацией аппаратуры и программного обеспечения, 
которая идетифицирует вредоносную активность в сети

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 121



Зачем нужны IDS?
 Безопасность – это часто дорого и неудобно:

 Стоимость разработки и сопровождения
 Ограничения на пользователей и функциональность

 Разработчики пытаются предложить некоторые 
«разумные» уровни безопасности

 Ошибки в ПО всё равно есть, и успешные атаки неизбежны
 Обнаружение позволяет:

 Находить и исправлять наиболее критические 
уязвимости

 По возможности обеспечивать наказуемость 
нарушителей

 По возможности ограничивать ущерб от атаки

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 122



Методы обнаружения атак (1)

 Обнаружение аномалий

 Мониторинг сетевого трафика и сравнение с 
некоторым профилем нормальной работы 
сети
 Утилизация канала, типы протоколов, номера 

портов, сочетания взаимодействующих узлов
 Оповещение администратора, если текущий 

трафик существенно отличается от нормы
 Пример: плагин Spade для СОА Snort, Bro

IDS
 Как правило, такие методы склонны к 

ложным срабатываниям
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Методы обнаружения атак (2)

 Сигнатурные методы
 Также известны как обнаружение 

злоупотреблений
 Мониторинг сетевого трафика, и сравнение 

содержимого (или атрибутов) с базой описаний 
ранее известных реализаций атак

 Реализуется аналогично большинству антивирусных 
сканеров

 Примеры: Snort, Suricata
 Менее склонны к ложным срабатываниям
 Не могут обнаруживать даже варианты 

реализации известных атак, которых нет в 
базе описаний
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Сигнатурное обнаружение атак

 Сигнатуры
 Набор шаблонов, описывающих типичные 

для известных реализаций атак особенности 
действий и их атрибутов

 Типы сигнатур
 Атомарные — срабатывают на содержимое 

одного пакета
Пример: поиск строки “/etc/passwd “ в трафике

 Составные — срабатывают на 
последовательности из нескольких пакетов
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Примеры сигнатур Snort
alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:”ICMP 

PING NMAP”; dsize: 0; itype: 8;)

 Алерт для пакета ICMP с пустым телом, ICMP type 8, адрес 
источника – во внешней сети. 

 Такие пакеты используется в NMAP ping.

alert tcp $EXTERNAL_NET any -> $HOME_NET 139(msg: “DOS 
SMBdie attack”:; flags: A+; 
content:”|57724c6568004577a|”;)

 Алерт если TCP сегмент содержит |57724c6568004577a| и 
направлен на порт 139 (netbios) некоторого внутреннего узла. 

 Это часть атаки переполнения на Server Message Block Service.
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Типы систем обнаружения атак

 Узловые СОА
 Программные наблюдатели (Агенты) 

установлены на узлах
 Выполняют анализ журналов приложений, 

контроль целостности файлов, контроль 
политик безопасности, обнаружение руткитов

 Примеры:
 Cisco Security Agent (CSA) , OSSEC, Tripwire
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Узловые СОА
Узловая СОА состоит из сенсоров и анализаторов. Задача сенсоров заключается в регистрации важных с точки зрения безопасности событий на защищаемом узле – вход/выход пользователя в систему, изменения в составе программного и аппаратного обеспечения узла, взаимодействие с другими узлами сети и т.п. Анализаторы узловой СОА получают от сенсоров данные о событиях безопасности, и выявляют в них признаки атак. Работа узловой СОА требует ресурсов на защищаемом узле – от 5 до 15% общего процессорного времени.
 Выделяют три типа узловых СОА: анализаторы журналов; анализаторы системных вызовов; анализаторы поведения приложений.
Анализаторы журналов работают с журналами приложений, безопасность которых является критичной, а также журналами операционной системы. Если такой анализатор встретит запись, соответствующую некоторому шаблону в своей базе, то он зарегистрирует событие нарушения безопасности.
Анализаторы журналов по своей природе являются реактивными системами. Иными словами, они реагируют на событие уже после того, как оно произошло. Таким образом, журнал будет содержать сведения о том, что проникновение в систему состоялось. В большинстве случаев анализаторы журналов не способны предотвратить осуществляемую атаку на систему.
Анализаторы системных вызовов следят за вызовами между приложениями и операционной системой. Сенсоры узловой СОА данного типа размещаются между операционной системой и приложениями, и «подменяют» стандартные системные вызовы ОС, а часто и функции стандартных библиотек, таких как libc, библиотека сокетов и т.п. Когда приложению требуется выполнить системный вызов, параметры вызова попадают в «обёртку», создаваемую узловой СОА, и анализируются в соответствии с набором заданных шаблонов. Шаблоны различаются для каждого типа приложения и для каждой известной атаки на узел.
Анализаторы системных вызовов отличаются от анализаторов журналов тем, что часто они могут предотвращать развитие атаки в том случае, если являются частью операционной системы и могут разрешать или запрещать выполнение системного вызова. Если приложение генерирует вызов, который может быть использован, например, для атаки на переполнение буфера, то датчик может блокировать этот вызов и сохранить систему в состоянии информационной безопасности.
Анализатор поведения приложений оперирует описаниями нормального (разрешённого) поведения приложений – например, в виде профилей разрешённых для приложения системных вызовов ОС. Анализатор наблюдает за поведением и в случае появления «запрещённого» вызова, выполнение приложения принудительно останавливается. Например, веб-серверу обычно разрешается принимать сетевые соединения через порт 80, считывать файлы в веб-каталоге и передавать эти файлы по соединениям через порт 80. Если веб-сервер попытается записать или считать файлы из другого места или открыть новые сетевые соединения, анализатор обнаружит несоответствующее спецификации поведение сервера и заблокирует такое его действие.




МСЭ

Корпоративная
сеть

Агент

Недоверенная 
сеть

Агент Агент Агент

Агент Агент

DNS 
сервер

Web-
сервер

Агент Агент

Узловые системы обнаружения атак

09.05.2016Введение в компьютерные сети 
проф. Смелянский Р.Л. 128



Типы систем обнаружения атак

 Сетевые СОА
 Функционируют на уровне сегмента сети
 Один сенсор СОА может мониторить много узлов
 Сетевые сенсоры обычно бывают двух видов

 ПАК: состоит из специализированной аппаратуры и 
ПО. Аппаратура представлена специализированными 
сетевыми интерфейсами, сбалансированными по 
производительности процессорами, памятью и 
дисками. 
 Примеры: Sourcefire 3D Sensors, Cisco IPS

 Программа:  программное обеспечение сенсора 
может быть установлено на произвольную аппаратуру 
(COTS – Commodity Off The Shelf).
 Примеры: Snort, Bro, Suricata
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Сетевая СОА располагается на узле, через который проходит большая часть трафика определенной части сети. Здесь надо быть очень аккуратным. Например, если в СПД транспортной среды используются коммутаторы, а не концентраторы, то сенсор сетевой СОА, подключенный к порту коммутатора,  не будет получать весь сетевой трафик сегмента сети. Он будет контролировать только трафик, проходящий через  порт, к которому подключен сенсор. В случае с коммутируемой СПД существуют два варианта использования датчиков сетевых СОА: использование специального порта, отслеживающего весь трафик, проходящий через коммутатор (SPAN-порт), или применение дубликатора трафика (network tap) [201].
На сегодня большинство сетевых СОА используют для обнаружения атак методы обнаружения злоупотреблений. Сетевые СОА обладают следующими преимуществами по сравнению с узловыми:
сетевую СОА можно полностью скрыть в сети таким образом, что злоумышленник не будет знать о том, что за ним ведется наблюдение;
один сенсор сетевой СОА может использоваться для мониторинга трафика в сегменте сети с большим числом систем-целей,  потенциальных для атак;
сетевая СОА может перехватывать содержимого всех пакетов, направляющихся на определенный узел.
Недостатки сетевых СОА:
отсутствие адаптивности к неизвестным атакам, сигнатуры которых отсутствуют в базе СОА;
сетевая СОА не может определить, была ли атака успешной (так как не видит результата атаки);
как правило, сетевая СОА не может просматривать зашифрованный трафик.
В настоящее время развиваются гибридные системы, которые объединяют в себе узловые и сетевые сенсоры, сохраняя все достоинства соответствующих систем [66].
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Ложные срабатывания и необнаружение

Ошибки СОА:
 False positive: нормальный трафик вызывает 

срабатывание СОА
 Пример: алерт при неправильном вводе 

пароля; легитимные пользователи тоже 
ошибаются

 False negative: атака не обнаруживается
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Вопрос эффективности СОА

 Точность:  низкий уровень false positive и false negative
 Производительность: скорость обработки трафика или 

журнальных записей
 В некоторых случаях нельзя установить СОА 

на входе в сеть, т.к. канал слишком быстрый
 Вместо этого устанавливают несколько СОА 

внутри
 Устойчивость: собственная устойчивость к атакам и 

ошибкам
 Должна работать на выделенном узле с 

усиленной защитой
 Своевременность: время между атакой (её началом) и 

обнаружением
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Виртуальные частные сети

• Объединение выделенных (и возможно географически 
удалённых) каналов связи в логически единую сеть

• Весь трафик шифруется, при этом подключение 
прозрачно для всех протоколов

• Подключаемые узлы проходят аутентификацию
• Типы VPN

o Пользовательские – подключение удалённых 
пользователей

o Узловые – подключение удалённых подсетей 
(филиалов)

• Компоненты VPN:
o Сервер
o Алгоритмы шифрования и аутентификации
o Протокол VPN (IPSec, OpenVPN и т.д.)
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Анализ трафика – задача реального 
времени

1GigE: минимальный пакет 64 байта, 672 нс на обработку (худший 
случай)
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Проблемы информационной безопасности
(заключение)

• Конфиденциальность
- несанкционированный доступ к 

информации/ресурсам;
- несанкционированное изменение 

информации/состояния ресурсов;
• Идентификация подлинности 

o пользователя - имея с кем-то дело через сеть, вы 
должны быть уверены, что это тот, за кого он себя 
выдает.

o документа
• Надежность управления

o несанкционированное использование ресурсов;
o отказ от обслуживания.

• Контроль доступа 
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Выступающий
Заметки для презентации
Прежде чем обсуждать эти четыре группы проблем, следует рассмотреть четыре основных вида работы с информацией в сети:  передача, обработка, хранение, представление. 

При передаче основную угрозу безопасности информации представляет несанкционированный доступ к каналу ее передачи. Этот доступ может иметь различные формы – физической доступ к линии передачи, доступ к каналообразующей аппаратуре, коммутаторам СПД, радиоперехват, подслушивание вторичного электромагнитного излучения от  физической линии, по которой передают информацию. Угрозу также представляет блокирование канала передачи информации.

При хранении информации основную угрозу представляет несанкционированный доступ к хранилищу информации. Таковым может быть основная память компьютера, внешняя память. Доступ может осуществляться на разных уровнях: физическом, логическом, например, к файлу. Целью доступа может быть утечка информации, изменение информации или уничтожение информации.

При обработке информации основная угроза исходит от несанкционированного изменения алгоритма обработки, в результате которой будет происходить несанкционированная передача информации, несанкционированное изменение информации либо ее уничтожение, блокирования доступа к процессору, например, загрузив его «тяжелым» процессом.  Такое изменение алгоритма обработки  информации может происходить либо путем замены штатной программы на ее вредоносный аналог, либо путем внедрения в код существующей программы чужого вредоносного кода за счет , так называемых, уязвимостей в базовом программном обеспечении компьютера.

При представлении информации, т.е. при вводе и выводе информации в сеть и из сети также может происходить несанкционированный доступ и несанкционированное изменение информации. 

Продолжая рассмотрение выше упомянутых  четырех групп проблем, нетрудно увидеть, что и вне электронного пространства людям приходится иметь с ними дело: распознание подделки документов, ограничение доступа к информации (уровни секретности), опознание людей (биометрические методы) и т.д. Поэтому очень многие методы защиты информации в сетях ЭВМ взяты из жизни людей.




• Модели угроз конфиденциальности, целостности, 
доступности

• Политики безопасности, как система ограничений 
снижающая или исключающая реализацию угроз 
безопасности

• Шифрование, мониторы безопасности доступа
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Проблемы информационной безопасности
(заключение)
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